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1. Einleitung

In der vorliegenden Arbeit wird die Abwicklung des betrieblichen Abschlussprojekts
dokumentiert, das im Rahmen einer Umschulung zum Fachinformatiker fur
Anwendungsentwicklung vom Autor durgefiihrt wird. Mit dem innerbetrieblichen Projekt
wurde der Autor von seinem Ausbilder beauftragt.

1.1. Projektumfeld

Die betriebliche Projektarbeit wird im Rahmen eines Praktikums bei dem Unternehmen
[FIRMENNAME] durchgeftihrt. Das Unternehmen ist ein Anbieter von Automationssystemen
in der Gebaudetechnik. Den Kunden werden alle Aspekte des Automatisierungsprozesses
von Geb&auden angeboten, wie bspw. die Ausarbeitung von Anlagenkonzepten, sowie die
Installation und Wartung von Geb&dudeautomationssystemen.

1.2. Projekthintergrund

1.2.1. Integration des BAOS- / KNX-Kommunikationsprotokolls

Zu der Automatisierung von Gebauden werden Zonenregler angeboten, die verschiedene
Kommunikationsprotokolle, wie z.B. BACnet und Modbus, unterstiitzen. [FIRMENNAME]
mdchte zukinftig das Kommunikationsprotokoll KNX in den Zonenreglern implementieren.
Um dieses Ziel zu erreichen, werden das Kommunikationsprotokoll BAOS und ein Weinzierl
KNX BAOS Modul verwendet.

Das BAOS-Protokoll ist eine quelloffene Abstrahierung des KNX-Protokolls, das, mit einem
geeigneten KNX BAOS Modul, eine einfache und schnelle Integration des eher komplizierten
KNX-Protokolls ermdglicht. Sowohl das BAOS-Kommunikationsprotokoll, als auch das
Weinzierl KNX BAOS Modul wurden von der Weinzierl Engineering GmbH entwickelt.

1.2.2. Funktionsbeschreibung des BAOS-Protokolls / -Moduls

An der Entwicklung der hauseigenen Implementierung des BAOS-Protokolls wird derzeit bei
[FIRMENNAME] im Rahmen eines groReren Projekts gearbeitet. Nachdem dieses
Kommunikationsprotokoll in den Zonenreglern integriert wird, wird durch das BAOS-Modul
die Kommunikation mit KNX-Geraten ermoglicht. Das BAOS-Modul wird in diesem System
als ein Ubersetzer fungieren, der die BAOS-Telegramme vom Zonenregler in KNX-
Telegramme konvertiert und an die KNX-Geréte Ubergibt, sowie die KNX-Telegramme in
BAOS-Telegramme konvertiert und an den Zonenregler tbergibt.

1.2.3. Aktueller Stand

Das BAOS-Protokoll und ein BAOS-Modul werden zwar zukiinftig in den eigenen
Zonenreglern implementiert, allerdings sind noch einige Anpassungen erforderlich, damit
dieses Kommunikationsprotokoll in den Geréaten verwendet werden kann. Die Entwicklung
des BAOS-Protokolls erfolgt auf einem PC mit Windows 11, der mit einem Weinzierl KNX
BAOS Modul tiber eine USB-Schnittstelle verbunden ist. Im Rahmen der Entwicklung werden
testweise einfache KNX-fahige Geréte, wie z.B. Taster, von dem PC (iber das BAOS-Modul
kontrolliert.
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1.3. Projektbegrindung

Wahrend der Entwicklung der angepassten Version des BAOS-Protokolls ist das
regelmafige Testen wesentlich, damit Fehler und unerwiinschte Situationen vermieden
werden kénnen. Tests werden mit Hilfe des Netzwerkanalyse-Tools Wireshark durchgefihrt.
Da das BAOS-Protokoll in Wireshark zurzeit nicht unterstitzt wird (Stand in der Version
4.4.5), wird die BAOS-Payload des USB-Paketes nicht zerlegt, sondern als eine Menge
reiner, unstrukturierter hexadezimaler Werte dargestellt. Der aktuelle Stand wird in Anlage 1
prasentiert.

Es ist zwar mdglich, wahrend des Testens des BAOS-Kommunikationsprotokolls und der
Analyse der Pakete die Daten als einzelne Bytes manuell zu interpretieren, dieses Vorgehen
nimmt jedoch unnétig viel Zeit in Anspruch. Um dies zu optimieren fiel die Entscheidung auf
die Entwicklung eines Wireshark-Dissectors. Die tbersichtliche Darstellung der Pakete und
deren Inhalt kann das Testen beschleunigen und die Erkennung eventueller Fehler
verbessern.

1.4. Projektziel

Ziel des Projekts ist, fur Wireshark ein Dissector-Plugin zu entwickeln, das Wireshark in die
Lage versetzt, BAOS-Telegramme erkennen, analysieren und strukturiert darstellen zu
kénnen. Da die Kommunikation Giber das BAOS-Protokoll sowohl in dem aktuellen
Entwicklungsstand, als auch in der zuklnftigen Produktionsumgebung Uber eine serielle
Verbindung erfolgt, werden die BAOS-Telegramme in jedem Fall in einem FT 1.2-Frame
eingebettet. Daher ist die Zerlegung des Frames ebenfalls Bestandteil des BAOS-Dissectors.

1.5. Projektschnittstellen

Der Entwickler-PC, worauf Wireshark lauft, empfangt die Daten von dem BAOS-Modul tber
eine USB-Schnittstelle. Wireshark wird es mit Hilfe des Plugins USBPcap ermdoglicht, diese
Kommunikation mitzuschneiden. Nach dem Erhalt des Mitschnitts wird ein geeigneter, fiir
das jeweilige Protokoll registrierter Dissector von Wireshark aufgerufen. Wireshark stellt eine
grofRe Auswahl von Lua-API-Funktionen fur die Entwicklung eines Dissectors zur Verfligung.
Bei der Registrierung des BAOS-Dissectors und des BAOS-Protokolls und der Entwicklung
des Dissectors werden diese verwendet.

An dem Projekt haben sich der Auftraggeber und der Autor beteiligt. Mit dem Auftraggeber
wurden die Anforderungen an den BAOS-Dissector besprochen. Das Projekt wurde jedoch
ausschlief3lich vom Autor realisiert.

1.6. Projektabgrenzung

Obwohl bei [FIRMENNAME] an mehreren BAOS-bezogenen Projekten gearbeitet wird, wird
dieses Projekt auf die Entwicklung des BAOS-Dissectors fiir Wireshark beschrankt.
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2. Projektplanung

2.1. Konkretisierung der Anforderungen

Als erstes missen die konkreten Anforderungen an das Projekt gesetzt werden. Im Rahmen
einer Besprechung mit dem Auftraggeber wurden die Erwartungen an das BAOS-Dissector-
Plugin in der Form eines Lastenhefts beschrieben. In diesem Dokument wurden die groben
Voraussetzungen zusammengestellt, die das fertige Produkt erfillen muss. Dies wird als
Anlage 2 an die Projektdokumentation angehangt.

2.2. Entwurf eines Projektplans

Nachdem das ,was" konkretisiert wurde, muss das ,wie" geplant werden. Um das Projekt
effektiv durchflihren zu kdnnen, wurde es strukturiert in Phasen geteilt. Da das iterative
Testen wahrend der Programmierung in diesem Projekt von Vorteil ist, fiel die Entscheidung
auf das erweiterte Wasserfallmodell. Der Grund dafurr besteht in den verschiedenen BAOS-
Subdiensten, dies wird in dem Kapitel ,Implementierungsphase” naher erlautert.

Um den Aufbau des Projekts bzw. der Projektphasen, sowie die Zeitplanung mit den
geschatzten erforderlichen Stunden Ubersichtlich veranschaulichen zu kénnen, wurde ein
Projektablaufplan entworfen. Der wird als Anlage 3 an die Projektdokumentation angehangt.

2.3. Ressourcen

2.3.1. Hardware-Ressourcen

Wie es in der Einleitung bereits erwahnt wurde, ist dieses Projekt mit dem groReren BAOS-
Projekt verwandt. Da es sich um die Optimierung des Testverfahrens handelt, wurden
grundsatzlich die gleichen Hardware-Ressourcen verwendet, wie bei der Entwicklung des
Kommunikationsprotokolls. Das bedeutet, dass die Hardware-Ressourcen bereits vor dem
Beginn des vorliegenden Projekts zur Verfigung standen. Eine Auflistung der Hardware-
sowie der Software-Ressourcen kénnen der Anlage 4 enthommen werden.

2.3.2. Software-Ressourcen

Die Entwicklung des Dissector-Plugins fir das Netzwerkanalyse-Tool Wireshark wurde unter
dem Betriebssystem Microsoft Windows 11 Pro, in dem Code-Editor Microsoft Visual Studio
Code durchgefihrt. Fur die Versionsverwaltung wurde Git bzw. GitHub verwendet. Plane,
Diagramme und Mockups wurden in Canva entworfen. Fur das Schreiben einer
Produktdokumentation wurde das Markdown-Tool Obsidian genutzt.

2.4. Projektkosten

Angesichts, dass die Hardware-Ressourcen bereits vorhanden waren, wurden deren
Beschaffungskosten in der Kostenberechnung des Projekts nicht bericksichtigt.

Der erste Faktor bei der Berechnung der Kosten sind die Humanressourcen. Das Projekt
wurde ausschlie3lich von dem Praktikanten durchgefiihrt. Der Auftraggeber beauftragte den
Autor mit dem innerbetrieblichen Projekt und wurde zudem zur Klarung der Anforderungen
konsultiert. AuRerdem nahm er das Softwareprodukt nach Abschluss des Projekts ab.

3
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Aus datenschutzrechtlichen Griinden wurde bei den beiden Personen mit dem
durchschnittlichen Stundenlohn eines ausgebildeten Anwendungsentwicklers gerechnet.

Die meisten wéhrend der Projektdurchfiihrung verwendeten Softwareprodukte waren
entweder bereits vorhanden oder waren kostenlos nutzbar. Eine kostenpflichtige Version von
Canva wurde jedoch genutzt.

Far alle weiteren Ressourcen (bspw. Strom, Abnutzung der Hardware) wurde ein
Pauschalbetrag von brutto 5€ pro Tag genommen, um die Berechnung einfach zu halten. An
einem Arbeitstag wurde durchschnittlich 4 Stunden an dem Projekt gearbeitet.

Aus diesen Angaben und der fiir das Projekt gesetzten 80 Stunden ergeben sich die
untenstehende Berechnung und groben Projektkosten von brutto 1928,30€.

Zeitdauer Kosten Kosten gesamt

Stundensatz Praktikant 80 Stunden 22,15 €/ Stunde 1.772,00 €

Stundensatz Ausbilder 2 Stunden 22,15 € / Stunde 4430 €

Canva Pro Abonnement 1 Monat 12,00 € / Monat 12,00 €

Pauschalbetrag Weitere Ressourcen

hickn s Minbteing e )| 205t/ 45t =20 Tage 5€/Tag 100,00 €

1.928,30 €

Berechnung der Projektkosten

2.5. Recherche nach der Entwicklung eines Dissectors

Obwohl generelle Grundkenntnisse Uber Wireshark-Dissectoren vorhanden waren, bestand
keine praktische Erfahrung bei der Entwicklung eines solchen Plugins. Aus diesem Grund
wurde eine Recherche zu diesem Thema durchgefihrt.

Bei der Entwicklung boten sich die Programmiersprache C und die Scriptsprache Lua an. Es
wurde bereits vor dem Projektbeginn beschlossen, dass der Dissector in Lua entwickelt wird.
Die wesentlichsten Griinde dafir sind:

1. die Syntax von Lua ist signifikant einfacher als die von C, was einen positiven Einfluss
auf die Entwicklungsdauer hat,

2. die Lua-Schnittstellen zu Wireshark sind einfach gestaltet worden, was die Entwicklung
vereinfacht und die Dauer ebenso verkirzt,

3. die Integration eines Lua-Plugins in Wireshark kann schneller erledigt werden, als die
eines C-Plugins,

4. Lua-Scripte werden nicht kompiliert, was schnelle Testprozesse wahrend der
Entwicklung ermdglicht.

Aufgrund dieser Entscheidung zielte die Recherche auf den generischen Aufbau eines
Wireshark-Dissectors und die von Wireshark zur Verflgung gestellten Lua-Schnittstellen.
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2.6. Pflichtenheft

Nach der Recherche wurden genigend Kenntnisse gesammelt, um auf das Lastenheft eine
fachliche Antwort in der Form eines Pflichtenhefts geben zu kénnen. Anhand dieser
Kenntnisse und der BAOS-Protokollbeschreibung wurden fir die in dem Lastenheft
bestehenden groben Anforderungen konkrete Lésungen geplant. Das Pflichtenheft wird als
Anlage 5 an die Projektdokumentation angehangt.

2.7. Einrichtung der Entwicklungsumgebung

Als letzter Vorbereitungsschritt in der Planungsphase wurde eine fir die Entwicklung
geeignete Umgebung eingerichtet.

Da eine vollstandige IDE nicht benétigt wurde, fiel die Entscheidung auf den Code-Editor
Microsoft Visual Studio Code, der auf dem Entwickler-PC installiert wurde. VS-Code ist
bekannt fur seinen geringen Ressourcenbedarf und wurde fir genau diese Eigenschaft fur
das Projekt gewahlt. Ein Lua-Language-Server-Plugin fir den Code-Editor wurde ebenso
installiert, was die Entwicklung vereinfacht und beschleunigt.

SchlieB3lich wurde ein Lua-Interpreter auf dem Entwickler-PC eingerichtet, der erméglichte,
Lua-Funktionen wahrend der Entwicklung unabhéangig von Wireshark testen zu kdnnen.

3. Entwurf

3.1. Mockup

Als der erste Schritt in der Entwurfsphase wurde ein Mockup entworfen, in dem prasentiert
wird, wie die BAOS-Pakete, nach der Implementierung des Dissector-Plugins, in Wireshark
angezeigt werden sollen. Die Darstellung wird von Wireshark intern erledigt, indem eine
Baum-Struktur fur die Pakete und deren Inhalt in dem Dissector-Plugin konstruiert wird. Fur
das Zeichnen des Mockups wurde das Design-Tool Canva genutzt. Dieses Mockup wird als
Anlage 6 an die Projektdokumentation angehangt.

3.2. Aufbau eines Wireshark-Dissectors

Wahrend der Entwicklung eines Wireshark-Dissectors werden im Wesentlichen von
Wireshark vordefinierte Bausteine verwendet. Diese werden genutzt, um eine hierarchische
Baum-Struktur in Wireshark anzeigen zu lassen.

3.2.1. Proto

Ein grundlegendes Element in jedem Wireshark-Dissector ist ein Proto-(Protokoll)-Objekt. Mit
Hilfe eines solchen Elements kann ein neues Protokoll in Wireshark registriert werden. Ein
Proto-Objekt ermdglicht aul3erdem die Filterung der Pakete nach Protokollen in Wireshark
und es fungiert als Basis bei der Strukturierung eines Protokoll-Baums.

3.2.2. Treeltem

Treeltems (Baum-Objekte) sind ebenso wesentliche Elemente bei der Strukturierung eines
Protokoll-Baums. Die kénnen als Ubergeordnete Elemente in der Baum-Struktur betrachtet
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werden, die weitere, zu dem jeweiligen Treeltem gehdrige Elemente beinhalten — die
eventuell wiederum als Treeltems funktionieren kdnnen.

3.2.3. ProtoField

ProtoFields (Protokollfelder) sind Elemente in der Protokoll-Baum-Struktur, welche die in den
Paketen bestehenden eigentlichen Daten reprasentieren. ProtoFields werden Treeltems
zugewiesen. Falls eine komplexere Baum-Struktur benotigt wird, kdnnen ProtoFields
gegebenenfalls wiederum als weitere Treeltems fungieren.

3.2.4. Tvb

Tvb-Objekte repréasentieren die Datenpakete, die an Wireshark Ubergeben werden. Bereiche
und gewisse Bytes in den Tvb-Objekten kbénnen ProtoFields und Treeltems zugewiesen
werden, damit diese die korrekten Daten in der Baum-Struktur darstellen.

3.2.5. ProtoExpert

ProtoExperts sind Info-Felder die Treeltems zugewiesen werden kénnen. Die kdnnen den
Benutzern hilfreiche Informationen zur Verfiigung stellen, welche wahrend der Paketanalyse
natzlich werden kénnen. Ein weiterer Vorteil bei der Nutzung eines ProtoExperts ist, dass
Pakete, die ProtoExpert-Objekte beinhalten, werden in Wireshark geféarbt hervorgehoben,
wodurch die Filterung solcher Telegramme noch einfacher wird. Die Farbe wird von
Wireshark dem Parameter ,Severity* entsprechend automatisch gewahlt. Dieser wird bei der
Definition des ProtoExpert-Objekts angegeben. Ein ProtoExpert mit dem Schwierigkeitsgrad
~WARN" wird bspw. gelb, ein ProtoExpert mit ,ERROR" rot angezeigt. Die in Wireshark
definierten Schwierigkeitsgraden sind in der Wireshark-Dokumentation erlautert.

3.3. Planung des BAOS-Dissectors

3.3.1. Zerlegung

Anhand der genannten Bausteine und der BAOS-Protokollbeschreibung wurde ein Plan fur
den BAOS-Dissector entworfen. Bei dem Entwerfen des Aufbaus und der Logik des
Dissectors wurde nicht nur die Zerlegung der BAOS-Payload, sondern auch des FT 1.2-
Frames geplant. Ebenfalls musste fiir die weitere Zerlegung des Telegramms der jeweilige
BAOS-Subdienst beachtet werden.

3.3.2. Integritat

Bei der Erstellung des Plans war die Integritt der Pakete ein weiterer wichtiger Faktor. Es
wurde bereits vor dem Projekt festgestellt, dass einige an Wireshark Gibergebene Pakete
nicht vollstandig sind. Es ist kein Teil des Projekts um fur dieses Problem eine Lésung zu
finden, es ist allerdings wichtig, um solche empfangenen Pakete korrekt zerlegen zu kénnen.
Deshalb wurde bei der Planung des Dissectors dieser Fakt in Betracht gezogen.

3.3.3. Heuristischer Dissector

Bei den meisten Netzwerk-Kommunikationsprotokollen besteht die Mdglichkeit um bei der
Registrierung des Dissectors fir ein gewisses Protokoll eine Netzwerk-Porthummer zu
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verwenden, wie bspw. Port 22 bei SSH, Port 443 bei HTTPS, oder Port 47808 bei BACnet.
Da das BAOS-Protokoll derzeit Giber eine USB-Verbindung verwendet wird, kann zur
Erkennung des Protokolls eine Portnummer nicht genutzt werden. Damit BAOS-Pakete
erkannt werden kdnnen, wurde ein sogenannter heuristischer Dissector entwickelt. Im
Gegensatz zu einem konventionellen Wireshark-Dissector wird anstatt einer Portnummer ein
(oder mehrere) Muster verwendet um ein Protokoll identifizieren zu kénnen. Die an
Wireshark Ubergebenen USB-Pakete werden analysiert und falls das vordefinierte Muster
gefunden wird, schreitet der Dissector mit der Zerlegung fort. Im Falle des BAOS-Dissectors
werden der FT 1.2-Frame-Header und das BAOS-Mainservice-Byte als Erkennungsmuster
verwendet. Da dieses Muster in jedem seriellen BAOS-Paket vorhanden ist, und es extrem
unwahrscheinlich ist, dass genau dieses Muster in einem nicht-BAOS-Paket vorkommt, ist es
die beste Alternative in diesem Fall.

3.3.4. Aktivitatsdiagramm

Um eine optimale Ubersicht iber den Aufbau sowie die Funktionsweise des Dissectors zu
gewahren, wurde ein UML-Aktivitatsdiagramm erstellt. Aufgrund des Umfangs des Plans
wurde das Diagramm in zwei Teile zerlegt. In dem ersten Diagramm wird die Logik der
Uberprufung der Pakete dargestellt, die vor der eigentlichen Zerlegung nétig ist. In dem
zweiten Diagramm wird die Zerlegung der Pakete prasentiert. Die Diagramme werden als
Anlage 7 bzw. Anlage 8 an die Projektdokumentation angehangt.

4. Implementierung

4.1. Anschluss des Lua-Dissectors an Wireshark

Wie es im Kapitel ,Planungsphase” bereits erwéhnt wurde, ist ein wesentlicher Vorteil von
Lua, dass Lua-Plugins einfach in Wireshark implementiert werden kénnen. Der BAOS-
Wireshark-Dissector, wie die meisten Lua-Wireshark-Dissectoren, besteht aus einer einzigen
.lua-Datei, die in das plugins-Verzeichnis von Wireshark kopiert werden muss. Wireshark
prift das Verzeichnis beim Start und Iadt die verfligbaren Plugins.

4.2. Definition des Protokolls

In einem Wireshark-Dissector wird als erstes das Protokoll definiert. Das erfolgt durch die
Erzeugung eines Proto-Objektes mit Hilfe der Proto.new-Funktion. An die Funktion werden
ein langer und ein kurzer Protokollname als Parameter Gibergeben. Der lange wird bei der
Darstellung des Protokolls und der Pakete verwendet, wahrend der kurze Filterfunktionen
erfullt.

4.3. Definition der dissector-Funktion

Nachdem das BAOS-Protokoll definiert wurde, musste die dissector-Funktion des Proto-
Objekts definiert werden. Diese Funktion wird bei dem Aufruf eines Wireshark-Dissectors
aufgerufen.

Im Falle des BAOS-Dissectors wird in der dissector-Funktion nicht nur die eigentliche
Zerlegung des BAOS-Paketes definiert, sondern ebenfalls die Zerlegung des FT 1.2-Frames.
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AuRerdem muss der Dissector zuerst eine grobe Uberpriifung der Daten durchfiihren um zu
erkennen, ob es sich um einen BAOS-Frame handelt, da die Erkennung heuristisch erfolgt.

4.4. Suche nach Muster

Bei der Uberpriifung ob es sich um eine BAOS-Payload in einem FT 1.2-Frame handelt, wird
an den ersten 5 Stellen nach dem Startbyte des FT 1.2-Frames gesucht, da vor dem
eigentlichen Frame gelegentlich noch andere Daten stehen. Nachdem das Startbyte
gefunden wurde, werden noch weitere Positionen Uberpruft. Als detaillierte Illustration des
Aufbaus und der Erkennung der BAOS-Telegramme, wird Anlage 9 an die
Projektdokumentation angehangt.

4.5. Uberprifung der Integritat

In der dissector-Funktion wird als nachstes die Integritat des Paketes tberprift. Wie bereits
erwahnt, sind einige an Wireshark tibergebene BAOS-Pakete nicht vollstandig. Wenn der
BAOS-Dissector solche Pakete erkennt, sollen diese trotzdem zerlegt und zusatzlich mit
einem ProtoExpert-Objekt markiert werden.

Es wird Uberprift, ob die Lange des Tvb-Objektes, in dem sich die an Wireshark tibergebene
Daten befinden, mindestens so lang ist, wie die anhand der Lange-Byte kalkulierte Lange
des FT 1.2-Frames. Wenn dieser Schritt erfolgt, wird es tUberprft, ob am Ende des Frames
das FT 1.2-Ende-Byte gefunden wird. Falls es festgestellt wird, dass der Frame unvollstandig
ist, wird dem FT 1.2-Baum ein ProtoExpert-Objekt hinzugefligt, um die Benutzer lGber die
Unvollstandigkeit zu benachrichtigen.

4.6. Erstellung des Paket-Baums

Nach den oben beschriebenen Prifprozessen kdnnen die ersten Schritte der eigentlichen
Paket-Zerlegung durchgefthrt werden.

Um die Werte der einzelnen Bytes, deren Bedeutungen, und die dazugehdrigen
Beschriftungen darzustellen, wird die Struktur des Paket-Baums erstellt. Der dissector-
Funktion wird, unter anderem, ein Treeltem als Parameter Ubergeben, das als Basis der
Baumstruktur verwendet wird. Die ProtoFields, die diesem Objekt hinzugefligt werden,
werden als Teile der Baumstruktur bei BAOS-Paketen angezeigt.

4.7. FT 1.2-Header

Um die in dem Mockup von der Darstellung der BAOS-Pakete illustrierte gewlinschte
Baumstruktur zu erstellen, wird dem Basis-Treeltem das BAOS-Protokoll Proto-Objekt
hinzugefiigt. Dieses Feld reprasentiert das ganze Paket, vom Startbyte bis zum Endbyte.
Damit der Baum-Aufbau dem wahren Aufbau eines seriellen BAOS-Paketes entspricht, wird
unter dem Protokoll-Treeltem ein weiterer Treeltem namens ,FT 1.2 Frame* angelegt.
Innerhalb des FT-1.2-Frame-Baums wird fir den FT 1.2-Header ein Treeltem erstellt, der die
entsprechenden ersten 5 Bytes des ganzen Paketes reprasentiert.

Nachdem die Basis-Struktur erstellt wurde, wird der Frame-Header zerlegt und dessen
Inhalt, als einzelnen Bytes, angezeigt. Fir eine ordentliche Darstellung werden ProtoFields
verwendet. Diese ermdglichen eine ndhere Definition, wie genau die Bytes in dem Paket
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dargestellt werden sollen und was sie bedeuten. In dem ProtoField wird fur das jeweilige
Feld auch ein kurzer Name vergeben, der Filterung anhand gewisser Werte in dem
vorliegenden Feld ermdglicht. Um den beschriebenen Aufbau zu veranschaulichen, werden
Screenshots von dem Quellcode an die Projektdokumentation angehangt. In Anlage 10 und
Anlage 11 werden der Aufbau der Baumstruktur des Headers, bzw. die Definition der
ProtoFields prasentiert.

4.8. Zerlegung der BAOS-Payload

Nach dem FT 1.2-Header wird die BAOS-Payload in dem Frame zerlegt. Fur diesen Teil wird
wieder ein neuer Treeltem innerhalb des FT 1.2-Frame-Baums angelegt. Wahrend der
BAOS-Mainservice-Code sich in jedem BAOS-Paket, mit dem gleichen Wert befindet, hangt
die Struktur des restlichen Teils der BAOS-Payload von dem vorliegenden Subservice ab.
Deshalb muss erst der Subservice-Code gelesen, und die Zerlegung dementsprechend
weitergefuhrt werden.

In dem BAOS-Protokoll sind insgesamt 10 Subdienste definiert und 8 davon haben sowohl
eine Sender- (Request) als auch eine Empfangsvariante (Response), daher missen
insgesamt 18 Telegrammvarianten behandelt werden. Fir die Zerlegung der verschiedenen
Telegrammarten werden Funktionen programmiert, die je nach dem Subservice-Code
aufgerufen werden. In den Funktionen werden die Bytes in der BAOS-Payload der BAOS-
Protokoll-Dokumentation entsprechend ausgewertet und anhand definierter ProtoFields dem
BAOS-Baum hinzugefugt. Ein Screenshot von der Auflistung der Zerlegungsfunktionen in der
Form einer Lua-Tabelle wird an die Projektdokumentation als Anlage 12 angehéangt.

Exemplarisch wird dariiber hinaus ein Screenshot von einer Zerlegungsfunktion an die
Projektdokumentation als Anlage 13 angehangt, um die grundlegende Logik der Zerlegung
zu illustrieren.

4.9. Zerlegung unvollstandiger Frames

Wahrend der Entwicklung der Funktionen hat sich die Entscheidung fiir das erweiterte
Wasserfallmodell vorteilhaft ausgewirkt, da jede Zerlegungsfunktion nach deren
Programmierung einzeln getestet werden konnte. Bei den iterativen Tests traten ,Range is
out of bounds” Fehlermeldungen mehrmals auf. Der Grund dafiir ist, dass gelegentlich
unvollstéandige Frames in Wireshark empfangen werden. Bei solchen Telegrammen kann es
vorkommen, dass der Dissector auf Bytes an Stellen zugreifen will, die in dem Tvb-Objekt
nicht existieren. Um Fehler zu vermeiden, missen unvollstdndige BAOS-Telegramme
korrekt behandelt werden.

Die implementierte Losung fur dieses Problem ist der Vergleich der Lange des Tvb-Objekts
mit dem Index des Bytes worauf der Dissector zugreifen will. Somit kann sichergestellt
werden, dass die gesuchte Stelle in dem Array vorhanden ist. Diese Uberpriifung wird bei
jedem Zugriff auf ein Byte in der Payload-Zerlegungsphase und der FT 1.2-Trailer-
Zerlegungsphase vorgenommen. Bei der Zerlegung des Headers ist die Uberpriifung nicht
notig, da sie erst startet sobald geniigend Bytes empfangen wurden.

Ein Beispiel einer solchen Uberpriifung bei dem Hinzufiigen von ProtoFields wird in der
Anlage 14 illustriert.
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4.10. FT 1.2-Trailer

Nach der Zerlegung der BAOS-Payload muss die Zerlegung des FT 1.2-Trailers
programmiert werden. Fir den Trailer wird ein Treeltem in dem FT 1.2-Baum erstellt. Dem
Baum werden das FT 1.2-Endbyte und die Checksumme des Frames hinzugeflgt. Wahrend
das Endbyte in jedem Paket den gleichen Wert hat, &ndert sich die Checksumme allerdings
den in dem Frame bestehenden Daten entsprechend. Obwohl es urspriinglich nicht geplant
gewesen war, da es kaum weiteren Aufwand verursachte, wurde nach Absprache mit dem
Auftraggeber fur die Implementierung einer Checksumme-Uberpriifung-Funktion
entschieden.

Eine Checksumme-Berechnung wird durchgefiihrt und bei einem Checksumme-Fehler dem
Trailer ein ProtoExpert hinzugefigt um die Benutzer tber das Problem zu benachrichtigen.
Ein Beispiel wie ein Checksumme-Fehler in einem BAOS-Telegramm in Wireshark
dargestellt wird, wird als Anlage 15 an die Projektdokumentation angehangt.

5. Testen

Waéhrend der Entwicklung des BAOS-Dissectors wurden die Zerlegungsfunktionen zwar
separat getestet, allerdings musste der fertige Wireshark-Dissector auch als komplettes
Softwareprodukt getestet werden. Die Grundlagen fur die Testphase waren das Lastenheft
und das Pflichtenheft. Um feststellen zu kénnen, dass der Dissector den Erwartungen
entspricht, wurden die in den erwéahnten Dokumenten gestellten Voraussetzungen als
Benchmark genutzt.

Wahrend der Testphase wurden White-Box-Tests durchgeftihrt. Sowohl die vom PC an das
BAOS-Modul gesendeten Befehle als auch die vom BAOS-Modul an den PC gesendeten
Antworten wurden von strukturellen sowie inhaltlichen Aspekten Uberprift. Im BAOS-
Protokoll wurden fur sdmtliche Subdienste Testfunktionen entwickelt. Mit Hilfe dieser
Funktionen waren verschiedene Telegramme von allen Subdiensten an das BAOS-Modul
gesendet worden, auf die es antwortete. Um den Aufbau einer solchen Funktion zu
illustrieren, wird ein Screenshot von dem Quellcode an die Projektdokumentation als
Anlage 16 angehangt.

Die Kommunikation anhand der erwdhnten Telegramme wurde Uberwacht. Unter anderem
wurde kontrolliert, ob die BAOS-Pakete erkannt werden, ob nicht-BAOS-Pakete nicht
fehlerhaft als BAOS-Pakete interpretiert werden, ob die BAOS-Subdienste richtig zerlegt
werden, ob der Paket-Baum korrekt aufgebaut wird, ob die ProtoFields den korrekten Bytes
zugewiesen werden und ob die ProtoFields die korrekten Inhalte haben. Des Weiteren wurde
darauf geachtet, ob unvollstandige Frames und Pakete mit einer fehlerhaften Checksumme
erwartungsgemalr behandelt werden.

Die Testphase wurde erfolgreich abgeschlossen und der Dissector entsprach den
Erwartungen. Ein Screenshot wie ein BAOS-Paket nach der Implementierung des BAOS-
Dissectors dargestellt wird, wird als Anlage 17 an die Projektdokumentation angehangt.

Nach der Testphase wurde der BAOS-Dissector dem Auftraggeber abgegeben. Er war mit
den Ergebnissen zufrieden und hat das Wireshark-Plugin abgenommen. Das Projekt durfte
somit in die Dokumentationsphase eintreten.
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6. Dokumentation

Fur das Schreiben der Produktdokumentation wurde das Markdown-Tool Obsidian
verwendet. In der wird detailliert erklart, wie das Wireshark-Dissector-Plugin installiert,
konfiguriert und genutzt werden kann. Anhand der Dokumentation werden zukinftige
Einsatze des Dissectors auf weiteren Geraten erleichtert. Auf Barrierefreiheit wurde
geachtet, indem neben der deutschen Version ebenso ein englisches Dokument geschrieben
wurde. Die deutsche Produktdokumentation wird an die Projektdokumentation als Anlage 18
angehangt.

SchlieRlich wurde fir das Projekt die vorliegende Projektdokumentation geschrieben.

7. Fazit

7.1. Soll-/ Ist-Vergleich

Die am Anfang des Projekts geplanten Stunden konnten im Wesentlichen eingehalten
werden. Minimale Abweichungen kamen in der Planungsphase vor. Der Grund dafir bestand
in der Komplexitat des Themas, weshalb die geplante Recherche eine Stunde langer
dauerte. Die Erstellung des Lasten- und des Pflichtenhefts nahm allerdings weniger Zeit in
Anspruch, da die Anforderungen vom Anfang an relativ klar waren und die Dokumente
hauptséchlich einer schriftlichen Klarstellung dienten. Da die Differenzen einander
kompensieren konnten, blieb die Planungsphase bei 8, bzw. die Projektdurchfihrungsdauer
bei 80 Stunden.

Planung

8 Stunden

Erstellung eines Recherche zur Vorbereitung der Erstellung eines
Lastenhefts Implementierung Entwicklungs- Pflichtenhefts

1.5-Stunde emeDs-i, Wireshark- umgebung 2 Stunden
1 Stunde ssectors 1.5 Stunden
yyrm— [ 0.5Stunden |
5 Stunden

7.2. Gewonnene Kenntnisse

Die wichtigsten Kenntnisse die durch die Durchfiihrung des Projekts gewonnen wurden,
kénnen in drei Hauptpunkten zusammengefasst werden:

1. Die gesammelten Erfahrungen bei der Entwicklung des Dissectors werden zukuiinftig
bei der Erstellung weiterer Dissectoren nitzlich sein,

2. Die gesammelten Erfahrungen mit Lua werden die Entwicklung anderer Dissectoren
ebenso vereinfachen und beschleunigen,

3. Die gesammelten Erfahrungen wahrend der Projektabwicklung werden die
Durchfiihrung zukinftiger Projekte erleichtern.
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7.3. Ausblick

Der Wireshark-Dissector fir das BAOS-Protokoll kann derzeit wahrend der Entwicklung der
angepassten Version des Protokolls verwendet werden, Anpassungen werden allerdings
zuklnftig nétig. Zurzeit wird der Entwickler-PC mit dem BAOS-Modul Uber die
Entwicklungsplatine verbunden, die eine einfache Verbindungsmdéglichkeit tiber eine USB-
Schnittstelle ermdglicht. Nachdem das BAOS-Modul und das BAOS-Protokoll in den
Zonenreglern implementiert werden, wird das Mitlauschen auf dem Bussystem aber neue
Lésungen bendtigen.
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Anlagen

Anlage 1. Aktueller Stand in Wireshark ohne das Dissector-Plugin

Aktueller Stand in Wireshark ohne das Dissector-Plugin
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Anlage 2. Lastenheft

1. Funktionale Anforderungen an das Wireshark-Plugin

Mit Hilfe des Plugins muss Wireshark in die Lage versetzt werden, um:

1.1. BAOS-Pakete (TX sowie RX) erkennen zu kénnen,

1.2. zwischen den BAOS-Subdiensten unterscheiden zu kénnen,

1.3. die einzelnen Teile der BAOS-Subdienste erkennen zu kdnnen,

1.4. die einzelnen Teile der BAOS-Pakete strukturiert darstellen zu kénnen,

1.5. den FT 1.2-Frame, in dem die BAOS-Payload eingebettet ist, erkennen zu kénnen,
1.5.1. den FT 1.2-Header erkennen zu kénnen,
1.5.2. den FT 1.2-Trailer erkennen zu kénnen,

1.6. die einzelnen Teile des FT 1.2-Frames strukturiert darstellen zu kénnen,

1.7. die Filterung der BAOS-Telegramme zu ermdglichen,

1.8. die Filterung anhand gewisser Werte im Paket zu erméglichen.
2. Nicht funktionale Anforderungen an das Wireshark-Plugin

Ferner ist es erwartet von dem Plugin, dass:
2.1. es leicht in Wireshark zu integrieren ist,

2.2. es portabel ist.
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Anlage 4. Ressourcen

1. Hardware

1.1. Entwickler-PC

° Intel Core i5-10400

° Intel UHD Graphics 630

° Kingston SA400S37240G 240

° 8 GB Arbeitsspeicher
1.2. Weinzierl KNX BAOS Modul 832
1.3. Weinzierl BAOS Development Board
1.4. MDT SCN-IP000.02 — KNX IP Interface
1.5. MDT STV-0640.02 — KNX Bus Netzteil
1.6. MDT BE-GTT4S.01 — KNX Glastaster
1.7. MDT-SCN-RT1GS.01 — KNX Glas Raumtemperaturregler

2. Software

2.1. Microsoft Windows 11 Pro

2.2. Microsoft Visual Studio Code

2.3. Lua-Language-Server-Plugin fir VS-Code von sumneko
2.4. Microsoft Office Professional Plus 2019

2.5. Wireshark

2.6. Git

2.7. Canva

2.8. Obsidian
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Anlage 5. Pflichtenheft

Losung der Anforderungen an das Wireshark-Plugin

10.

11.

12.

13.

14.

15.

Um die an das Wireshark-Plugin gestellten Anforderungen zu l6sen, wird ein
Dissector-Plugin fur Wireshark entwickelt.

Das Dissector-Plugin wird in der Skriptsprache Lua entwickelt.

Das Plugin wird als ein heuristischer Dissector an Wireshark angeschlossen.

Die FT 1.2-Frames werden heuristisch, anhand des einzigartigen Paket-Header-
Aufbaus erkannt.

Die BAOS-Telegramme werden anhand des einzigartigen BAOS-Mainservice-Codes
sowie des bestimmten Offsets in dem Paket erkannt.

Der FT 1.2-Header wird anhand des FT 1.2-Startbytes sowie des einzigartigen FT
1.2-Header-Musters erkannt.

Die einzelnen Teile des FT 1.2-Headers werden anhand der bestimmten Offsets
erkannt.

Der FT 1.2-Trailer wird anhand des FT 1.2-Endbytes sowie der bestimmten Offsets
erkannt.

Zwischen den verschiedenen BAOS-Subdiensten wird anhand der einzigartigen
BAOS-Subservice-Codes unterschieden.

Fur die Ubersichtliche, strukturierte Darstellung werden die von Wireshark
bereitgestellten Lua-API-Funktionen und -Strukturen verwendet.

Der FT 1.2-Frame sowie das eingebettete BAOS-Telegramm werden als eine Baum-
Struktur aufgebaut und in Wireshark dargestellt.

Die einzelnen Teile des FT 1.2-Frames und des BAOS-Telegramms werden als
Wireshark-Protokollfelder in der Baum-Struktur dargestellt.

Die Filterung der BAOS-Pakete wird anhand des in Wireshark registrierten BAOS-
Protokolls ermdglicht.

Die Filterung der Pakete mit gewissen Werten wird anhand der registrierten
Protokollfelder erméglicht.

Aufgrund der Tatsache, dass der Dissector als ein Lua-Plugin entwickelt wird, werden

die einfache Integrierung und Portabilitat erméglicht.
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Anlage 6. Mockup von der Darstellung der BAOS-Pakete

Frame 123
USB URB
BAOS Protocol

FT 1.2 Frame

FT 1.2 Header

Start byte: 0x68
Payload length: 11
Payload length: 11
Start byte: 0x68
Control byte: RX - Odd

BAOS Telegram

Main service: BAOS main service
Subservice: GetDatapointValue.Res
Start Datapoint ID: 7

Number of datapoints: 1

First datapoint ID: 7

First datapoint state: OK

First datapoint length: 1

First datapoint value: 1

FT 1.2 Trailer

FT 1.2 checksum: Ox6d
End byte: 0x16

Mockup von der Darstellung der BAOS-Pakete

VIl
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Anlage 7. UML-AKktivitatsdiagramm der Paketuberprufung

Nein ~

Nicht
gefunden

Gefunden

Nicht gefunden ~

----------- Gefunden

Nicht gefunden Gefunden

UML-Aktivitatsdiagramm der Pakettberprifung

Vil
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Anlage 8. UML-Aktivitatsdiagramm der Paketzerlegung

Farblegende

Uberpriifung des Pakets

A

Einen Protokoll- Einen Unterbaum fiir
Baum fiir das BAOS- den FT 1.2-Frame Vollstandigkeit des
Protokoll in im BAOS-Protokoll- Frames kontrollieren
Wireshark anlegen Baum anlegen

Ein ProtoExpert-
Einen Unterbaum fiir Objekt iiber die
den FT 1.2-Header im Unvollstandigkeit im
FT 1.2-Baum anlegen FT 1.2-Frame-Baum
BAOS-Payload-Zerlegung hinzufiigen

FT 1.2-Frame-Zerlegung

Nicht
vollstandig

Vollstandig

Im FT 1.2-Header- Im FT 1.2-Header- Einen Unterbaum fiir
P, S 5 Im BAOS-Baum das
Baum die notigen Baum den jeweiligen die BAOS-Payload
Protokollfelder Protokollfeldern die im FT 1.2-Baum
anlegen Werte zuweisen anlegen

Main-Service-
Protokollifeld anlegen

Der Dissector

versucht die dem . ) )
BAOS-Subdienst Den Subservice des T S an Dem Main-Service

vorhandenen BAOS- 3 Protokolifeld den
entsprechenden Subservice-

. Telegramms entsprechenden
Protokollfelder im iiberpriifen Protokollfeld anlegen Wert stiveisats
BAOS-Unterbaum P

anzulegen
~
Uberpriifen ob das
nachste erwartete Das Protokolifeld Dem Protokolifeld
X den entsprechenden
Byte im Buffer anlegen ¥
. Wert zuweisen
vorhanden ist
Die Korrektheit der Einen Unterbaum fiir S czb g
o (s BAOS-Subdienst
Checksumme den FT 1.2-Trailer im i
i = vollstandig zerlegt
iiberpriifen FT 1.2-Baum anlegen :
worden ist
Nein J

Ein ProtoExpert-
v H
Objekt iiber inkorrekte ey 1.2_Tra|!er
7 Baum wird ein
Inkorrekt Checksumme im FT 3
- Protokollfeld fiir das
1.2-Trailer-Baum
hinzufiigen

Endbyte angelegt

Im FT 1.2-Trailer- Dem Checksumme- Dem Endbyte-
\ Baum ein Protokollifeld den Protokolifeld den
Korrekt S
Protokolifeld fiir die entsprechenden entsprechenden
Checksumme anlegen Wert zuweisen Wert zuweisen

UML-Aktivitatsdiagramm der Paketzerlegung
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Anlage 9. Aufbau und Erkennung eines seriellen BAOS-Telegramms

FT 1.2-Header BAOS-Payload FT 1.2-Trailer

BAOS- BAOS-

Mainservice- [l Subservice- (XX} Checksum [l Endebyte
Code (0xF0) Code

BAOS / FT 1.2 Muster-Erkennungsprozess

1) Startbyte gefunden? * 0x73
2) Zweites Startbyte vorhanden? + 0x53
3) Lange-Bytes iibereinstimmen? _f-) * OxF3

4) Kontrollbyte einen der vordefinierten Werte hat? - 0xD3

5) BAOS-Mainservice-Code gefunden?

Aufbau und Erkennung eines seriellen BAOS-Telegramms
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Anlage 10. Aufbau des FT 1.2-Header-Baums

-- Add FT 1.2 header subtree under the FT 1.2 subtree
local ftl2HeaderTree = ftl2Tree:add

t_ftl2Header,

packetBuffer(ftl2StartIndex, 5)

-- Add FT 1.2 header ProtoFields under the FT 1.2 header subtree
ftl2HeaderTree: add

(
f_ftil2StartByte,
packetBuffer(fti2StartIndex, 1)
)
ftl12HeaderTree:add
(
f ftl2LengthByte,
packetBuffer(fti2StartIndex + 1, 1)
)
ftl12HeaderTree:add
(
t_ftl2LengthByte,
packetBuffer(fti2StartIndex + 2, 1)
)
ftl2HeaderTree:add
(
f_ftl2StartByte,
packetBuffer(fti2StartIndex + 3, 1)
)
ftl12HeaderTree:add
(
f ftl2ControlByte,
packetBuffer(ftl2StartIndex + 4, 1)
)

Aufbau des FT 1.2-Header-Baums
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Anlage 11. Definition der FT 1.2-Header-ProtoFields

-- FT 1.2 ProtoFields

local f_ftl2MainField <const>

local f ftl2Header <const>

local f_ftl2StartByte <const>

local f_ftl2LengthByte <const>

local f_ftl2ControlByte <const>

ProtoField.protocol
(

"baos.ftl2Frame”,
"FT 1.2 frame"

ProtoField.protocol

(
"baos.ftl2FrameHeader",
"FT 1.2 frame header"”

)

ProtoField.uint8

(
"baos.ftl2StartByte”,
"Start byte",
base.HEX

)

ProtoField.uint8

(
"baos.ftl2LengthByte",
"Payload length",
base.DEC

)

ProtoField.uint8

(
"baos.ftl12ControlByte",
"Control byte",
base.HEX,
vs_Ftl2ControlByte

)

Definition der FT 1.2-Header-ProtoFields
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Anlage 12. Lua-Table mit Zerlegungsfunktionen

-- Table of BAOS subservice dissector functions
-- indexed by the corresponding subservice codes

local subserviceDissectFuncs =

[0x01]
[0x02]
[0x03]
[0x04]
[0x05]
[0x06]
[0x07]
[0x08]
[0x81]
[0x82]
[0x83]
[0x84]
[0x85]
[0x86]
[0x87]
[0x88]
[OxC1]
[@xC2]

dissectGetServerItemReq,
dissectSetServerItemReq,
dissectGetDatapointDescriptionReq,
dissectGetDescriptionStringReq,
dissectGetDatapointValueReq,
dissectSetDatapointValueReq,
dissectGetParameterByteReq,
dissectSetParameterByteReq,
dissectGetServerItemRes,
dissectSetServerItemRes,
dissectGetDatapointDescriptionRes,
dissectGetDescriptionStringRes,
dissectGetDatapointValueRes,
dissectSetDatapointValueRes,
dissectGetParameterByteRes,
dissectSetParameterByteRes,
dissectDatapointValuelInd,
dissectServerItemInd

Lua-Table mit Zerlegungsfunktionen

XII
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Anlage 13. Beispiel einer Zerlegungsfunktion

local function dissectSetServerItemReq(packetBuffer, packetBufferLen, dataFirstIndex, baosTree)

—— Variables for readability
local bufferBytesArray <const> = packetBuffer:bytes()
local nrOfServerItems = (packetBufferLen >= (dataFirstIndex + 4))
and bufferBytesArray:int(dataFirstIndex + 2, 2) or nil

—— Index offsets used while looping through all server items
local serverItemIdOffset = dataFirstIndex + 4

local serverItemLengthOffset serverItemIdOffset + 2
local serverItemDataOffset serverItemLengthOffset + 1

local serverItemLength = bufferBytesArray:int(serverItemLengthOffset, 1)

—— Add ID of the starting server item
if packetBufferLen >= (dataFirstIndex + 2) then
baosTree:add
(
f_startServerItemId,
packetBuffer(dataFirstIndex, 2)
)
else return false end
—— Add number of server items
if packetBufferLen >= (dataFirstIndex + 4) then
baosTree:add
(
f_nrofServerItems,
packetBuffer(dataFirstIndex + 2, 2)
)
else return false end
—— Loop through all server items
for i = 1, nrOfServerItems, 1 do
-— Add server item ID
if packetBufferLen >= (serverItemIdOffset + 2) then
baosTree:add
(
f_serverItemld,
packetBuffer(serverItemIdOffset, 2)
)
else return false end
-- Add server item data length
if packetBufferLen >= (serverItemLengthOffset + 1) then
baosTree:add
(
f_serverItemLength,
packetBuffer(serverItemLengthOffset, 1)
)
else return false end
-— Add server item data
if packetBufferLen >= (serverItemDataOffset + serverItemLength) then
baosTree:add
(
f_serverItemData,
packetBuffer(serverItemDataOffset, serverItemLength)
)

else return false end

-- Set offset to start byte of the next server item
if packetBufferLen >= (serverItemIdOffset + 3 + serverItemLength) then
serverItemIdOffset = serverItemIdOffset + 3 + serverItemLength
else break end
end
end
Beispiel einer Zerlegungsfunktion

XV
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Anlage 14. Beispiel der Uberprifung des giiltigen Tvb-Bereichs

-- Add starting datapoint ID
if packetBufferlLen >= (dataFirstIndex + 2) then
baosTree:add
(
f_startDpId,
packetBuffer(dataFirstIndex, 2)

else
return false
end

-- Add number of datapoints
if packetBufferlLen >= (dataFirstIndex + 4) then
baosTree:add
(
f _nrOfDps,
packetBuffer(dataFirstIndex + 2, 2)

else

return false
end

Beispiel der Uberpriifung des giiltigen Tvb-Bereichs
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Anlage 15. Beispiel eines Checksumme-Fehlers

28 bits), 48 bytes captured (328 bits) on interface \\.\USBPcapl, id @

2 frame header
telegram

: 116, found checksum: 189]

End byte: @

Beispiel eines Checksumme-Fehlers

Anlage 16. Beispiel einer Testfunktion

void BaosTester::testSetDatapointValue()

{
printf("TESTING SET DATAPOINT VALUE STARTED\n\n");
SetDatapointValue sdvl(1l, serialConnection);
sdvl.setBoolean(true, CommandByte::SetNewValueAndSendOnBus, true);
sdvl.setBoolean(false, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv2(2, serialConnection);
sdv2.setBoolean(true, CommandByte::SetNewValueAndSendOnBus, true);
sdv2.setBoolean(false, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv3(3, serialConnection);
sdv3.setBoolean(true, CommandByte::SetNewValueAndSendOnBus, true);
sdv3.setBoolean(false, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv4(4, serialConnection);
sdv4.setBoolean(true, CommandByte::SetNewValueAndSendOnBus, true);
sdv4.setBoolean(false, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv5(9, serialConnection);
sdv5.setFloatValue2Byte(3.14, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv6(11l, serialConnection);
sdvb.setSignedValue2Byte(25, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv7(13, serialConnection);
sdv7.setUnsignedValue2Byte(13975, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv8(17, serialConnection);
sdv8.setFloatValue4Byte(17.97528, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv9(25, serialConnection);
sdv9.setSignedValue4Byte(-12759, CommandByte::SetNewValueAndSendOnBus, true);
SetDatapointValue sdv10(69, serialConnection);
sdv10.setUnsignedValue4Byte (179635, CommandByte::SetNewValueAndSendOnBus, true);
printf("\nTESTING SET DATAPOINT VALUE FINISHED\n\n");

}

Beispiel einer Testfunktion

XVI
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Anlage 17. Darstellung eines BAOS-Pakets mit dem BAOS-Dissector

Frame 93@8: 48 bytes on wire (384 bits), 48 bytes captured (384 bits) on interface \\.\USBPcapl, id @
us

FT 1.2 frame
FT 1.2 frame h
Start byte
Payload length:
Payload length: 15
Start byte:

tDatapointValue.Req (Bx86)

Start Datapoint
Number of datapoin
Datapoint ID: 69
Datapoint command byte: Set new value and send on bus (@
Datapoint length: 4
Datapoint value: @@ @2 bd b3
frame trailer
FT ch
End byte:

Darstellung eines BAOS-Pakets mit dem BAOS-Dissector

XVII
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Anlage 18. Produktdokumentation

Ubersicht

Dies ist eine kurze Anleitung, die bei der Einrichtung einer Wireshark-Umgebung mit dem
BAOS-Dissector-Plugin helfen soll. Machdem die Umgebung eingerichtet wird, wird
Wireshark in der Lage sein, USB-Pakete mit Payloads, die das BAOS-Protokoll nutzen,
zerlegen zu kdnnen.

Diese Anleitung nimmt an, dass Wireshark bereits installiert worden ist, deshalb ist gine
Installationsanleitung zu Wireshark kein Teil dieser Anleﬂung Falls Hilfe bei der Installation
von Wireshark nitig sein sollte, besuche bitte ihre offizielle Webs

Was ist Wireshark?

"Wireshark ist das fithrende Tool fiir Nefzwerk-Protokoll-Analyse auf der Weit.

Es ermdglichi, es sehen zu kénnen, was im eigenen Netzwerk auf mikroskopischer
Ebene geschieht. Es ist der de facto (und offmals de jure) Standard in wvielen Branchen
und Bitdungseinrichtungen.”

Ubersetztes Zitat von der Wireshark-Website (20.03.2025)

Was ist BAOS?

"BAOS = kurz fiir "Bus Access and Object Server” = ist eine universelle Architektur um
KINX-Konnektivitat fiir eine grofie Auswahl! von Produkten zu ermdglichen. In der
Produkipalette von KNX-BAOS-Ldsungen werden von Weinzier eine Menge skalierbarer
Module und leistungsfahiger Geréte angeboten, die eine komplelte Integralion von
Anwendungen in das KNX-System rapid ermoglichen.”

Uberzetztes Zitat aus dem Dokument "The world of BAOS" (20.03.2025)

Was ist ein Dissector?

Dissectoren sind ein wichtiger Teil von Wireshark. Sie ermoglichen die Zerlegung von
Frames und Paketen, die bestimmten Protokolle verwenden. Ein Dissector kann entweder
als ein integraler Teil von Wireshark, oder als ein Plugin entwickelt werden. Im letzteren Fall
ist die modifizierung des Quellcodes von Wireshark nicht notig. Die Entwicklung eines
Dissectors wird von Wireshark entweder in C oder in Lua unterstitzt.

Dieses BAOS-Dissector-Plugin wurde in Lua entwickelt.

XVIII
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Wie wird der Dissector installiert
Dies ist eine Schritt-flr-Schritt-Anleitung fir die Installation des BAOS-Dissector-Plugins.
Anmerkung

Der Dissector wurde mit der Version 4.4.5 von Wireshark entwickelt und getestet . Der
Dissector wird zwar mit einer anderen Version wahrscheinlich ebenso funktionieren, es
ist jedoch nicht garantiert. Wahrend der Nutzung einer anderen Version ist es moglich,
dass die Beschreibung der Schritte fiir deine Arbeitsumgebung nicht vollstandig passt.

Vorbereitungen

\ergewissere dich, dass:

Du Wireshark erfolgreich installiert hast
Du dber die BAOS-Dissector- lua-Datei verfigst

Installation des Dissectors

Das Installationsverzeichnis finden
Du musst erst das Installationsverzeichnis von Wireshark finden

Driicke die Windows-Taste

Gib wireshark,exe in das Suchfeld ein

Klicke mit der rechten Maustaste auf die gefundene wireshark.exe-Datei
Selektiere Dateispeicherort difnen

XIX
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wireshark.exe
Apps Daokumeante ‘Web Einstellungen COirdnigr

Hichste Ubarainstimmung

wireshark.exe
Barfehil ansfy
dAministratar ausfihren — =
Wireshark.exe Dateispeichercrt &ffnen wireshark.exe
app Befzhl auskihren
Von Taskleiste |0san
Web durchsuchen
B Teilan
arirpshark ; %
drranistrator ausfihren
T Gffnen
wirechark.exe - antry point nat

" found ! ¥ von Taskleiste lasen

Teilar
wireshark.exe sibent install

wireshark.exe could not be

ramovad

Dokumeanta

B Wireshark.exe.recipe

An dieser Stelle sollst du dich in dem Hauptverzeichnis von Wireshark in einem neuen
Windows Explorer-Fenster finden.

Den Dissector in sein Zielverzeichnis kopieren

Nun musst du die BAOS-Dissector- lua-Datei in ihr Zielverzeichnis kopieren oder bewegen
{abhangig davon, ob du die Datei in dem Ursprungsverzeichnis auch behalten mochtest).

Finde das plugins-\erzeichnis in dem Hauptverzeichnis von Wireshark
In diesem, offne das Unterverzeichnis, was nach der Versionsnummer von Wireshark
benannt worden ist
Offne eine neue Instanz von Windows Explorer mit dem Shortcut Win + E
i Mavigiere zu dem Dateispeicherort von der BAOS-Dissector-.lus-Datei
Kopiere oder schneide die Jua-Datei aus
Fiige die Jus-Datei in das "Haupfverzeichnis-von-Wireshark® / plugins /
"Versionsnummer-von-Wireshark" Verzeichnis ein

XX
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Wie wird Wireshark konfiguriert

Dies ist eine Schritt-fir-Schritt-Anleitung fir die Konfigurierung von Wireshark, damit das
BAOS-Dissector-Plugin ordentlich genutzt wird.

Sicherstellen, dass das Plugin geladen wurde

Suche nach Wireshark, indem du die Windows-Taste drilckst, und wireshark eingibst

Offne Wireshark
Offne das Analyse -= Protokolle aktivieren... Untermen
Suche nach baos

Wenn du einen Treffer wie auf dem untenstehenden Bild hast,
du hast das Plugin erfolgreich installiert.

Wirechark - Protokolle aktivieren

Suchen: baos
Protokoll reibung
0

B h
= & BAOS BACS Protocol
BAOS

A0

=]
#
#

v baoz_ush.bulk

\ergewissere dich bitte, dass das Kontrollkastchen neben dem Eintrag
baos_usb.bulk angehakt ist!

Kollidierenden Dissector deaktivieren

Abhangig von der installierten Version von Wireshark, ein FTD/I FT-Dissector ist
wahrscheinlich aktiv. Da dieser mit dem BAOS-Dissector in Konflikt steht, ist es natig, den
FTDI FT-Dissector zu deaktivieren.

In dem gleichen Profokolle aktivieren... Untermend wie in der vorherigen Sektion, suche
nach ftdi

Entferne das Hakchen bei dem FTD/ FT-Eintrag

Wirechark - Protokolle aktivieren

Suchen: |fdi

Protokoll ™ Beschreibung
FTDIFT FTDI FT US5E
v FTDI MPSSE FTDH Multi-Protocol Synchronous Serial Engine

XXI
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Wie wird der Dissector genutzt

Dies ist eine kurze Prasentation, wie der Dissector genutzt werden kann.

BAOS-Telegramme und -Felder erkennen und
beschriften

Wahrend der Uberwachung einer Verbindung oder wenn eine abgespeicherte Mitschnittdatei
gedffnet ist, wenn Wireshark, mit dem aktivierten BAOS-Dissector, ein BAOS-Telegramm
erkennt, dieses Telegramm wird jetzt ordentlich als Paketbaum auf dem Paketinformationen-
Panel dargestellt. Der FT 1.2-Frame-Header und der -Frame-Trailer um den BAOS-Payload
herum werden auch zerlegt.

68 bits), 45 bytes captured (368 bits) on interface \%\.\USBPcapl, id @

Der BAOS-Dissector integriert sich ordentlich in Wireshark. Das heilt, alle dazugehdrigen
Funktionalitdten werden unterstitzt

Wenn Protokollfelder auf dem Faketinformationen-Fanel selektiert werden,
axfe
atapointValue.Req (@x66)

er of datapoints: 1
Datapoint ID: 1

die dazugehdrigen Hexadezimalwerte werden ebenso hervorgehoben,

fé B6 80 @l B8 Bl e el

und der Feldname, der Filtemmame, die Wertgrofe werden auf der Statusleiste angezeigt.

datapaints (baos.nrlfD)

XX
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Filterung

Eine duferst nitzliche Funktion wéhrend der Uberwachung von Verbindungen in Wireshark
ist Filterung. Da der BAOS-Dissector sich in Wireshark vollstandig integriert, wird die
Filterung-Funktion ebenso unterstitzt.

Indem du baos in das Suchfeld eingibst und Enter drilckst, kannst du die Gberwachte
Kommunikation in Wireshark filtern, wodurch nur die Pakete, die das BAOS-Protokoll
nutzen, angezeigt werden.

N baos

M. ] Source ) Protocol Length
usp 45 UR
42 U

URE_BULK in

Weitere, noch praziser Filterlosungen fir gewisse Protokolifelder werden auch unterstitzt.
MNachdem du baes eingegeben hast, erganze die Eingabe um einen . FPunkt. Danach
werden all die verfigbaren Filteroptionen fir das BAOS-Protokoll von Wireshark
vorgeschlagen.

Protaocol Length  Info

o
[

URE_BUL

db gk o b

W P

A%
LY LY AT

baos.errorCode
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