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1. Projektdefinition

Die Abena GmbH Heideloh, fortlaufend Abena genannt, ist eine Tochtergesellschaft der
danischen ABENA A/S und in Deutschland als GroBhandel fir pharmazeutische
Erzeugnisse, hauptsachlich Inkontinenzprodukte, sowie andere Hygiene- und Einwegartikel
tatig. lhren Umsatz erarbeitet Abena hauptsachlich durch Lieferauftrage an und
Ausschreibungen von Alten- und Pflegeheimen, Krankenhausern und Kliniken, als auch
durch Erfullung von Kassenrezepten von Patienten in solchen Einrichtungen oder von
Privatkunden.

ABENA wurde in Danemark im Jahr 1953 gegrindet und befindet sich seitdem im
Familienbesitz. Auch der deutsche Standort hat 2021 bereits sein 30-jahriges Jubildum
gefeiert.

Das Team umfasst derzeit etwa 200 Mitarbeiterinnen und Mitarbeiter an den Standorten in
Zobrbig (Sachsen-Anhalt) und Glinde (Schleswig-Holstein) in unterschiedlichen Bereichen.
Global beschaftigt ABENA A/S in dber 90 Markten ca. 2000 Mitarbeiter in 20
unterschiedlichen Tochtergesellschaften.

Die eigene IT-Abteilung von Abena teilt sich in drei Mitarbeiter und einen Auszubildenden
auf, die hauptséchlich in den Bereichen Administration und Support arbeiten. Weiterhin hat
ABENA eine Tochtergesellschaft in Danemark, ABENA Data ApS, welche fur Standorte
weltweit Support bietet und in IT-Bereichen global die Richtung weist.

Mitarbeiter von ABENA Data ApS haben auch Unterstiitzung bei der Durchfiihrung des
Projekts geboten.

Das Projektumfeld besteht aus dem Microsoft Active Directory auf einer virtuellen
Serverumgebung, einem PC-Arbeitsplatz und voll ausgestatteten Packtisch —
Arbeitsplatzen im Lager mit Label-Druckern, A4-Druckern und Handscannern. Alle
Arbeitsplatze verwenden das Betriebssystem Windows 10.
Auftraggeber des Projektes fir die Abschlusspriifung ist ||| | . Geschéftsfuhrer der
Abena GmbH. Das Projekt soll nach Fertigstellung an allen Packtisch-Arbeitsplatzen am
Standort eingesetzt werden. Gewonnene Erfahrungen werden fir maégliche &hnliche
Projekte an Teilgesellschaften der ABENA A/S verwendet.
An der Informationsbeschaffung und der Planung des Projektes sind beteiligt:
I (S)stemadministrator / IT Helpdesk)
I (Quelitatssicherung und Management Warehouse)
I (Systemadministrator, ABENA Data ApS)
* R (Global IT Operations Manager)
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Im Projekt ,Einrichtung von Software Restriction Policies fur Active-Directory-
Gruppenrichtlinienobjekte” soll erreicht werden, dass an allen Arbeitsplatzen im Lager, an
denen mit Shared User Accounts gearbeitet wird, nur noch Programme und Dateien

ausgefuhrt werden kénnen die spezifisch fur die Arbeitsaufgaben an diesen notig sind.

Abena arbeitet mit sensiblen Patientendaten, daher ist Datensicherheit von hoher
Wichtigkeit. Unerlaubte Zugriffe missen zwingend so weit wie mdoglich eingeschrankt
werden. Sicherheit wird zwar durch bestehende Systeme, wie einer Firewall, bereits
geboten, aber die Verwendung von Shared User Accounts an bestimmten Systemen
bendtigt weitere MaBnahmen, um unerlaubte Zugriffe einzuschranken.

Hohere Sicherheit soll im Arbeitsalltag an diesen Systemen erlangt werden, ohne die
gewohnten Arbeitsprozesse der betroffenen Mitarbeiter einzuschranken.

Das soll mit Einrichtung von Software Restriction Policies fur Active-Directory-

Gruppenrichtlinienobjekte erreicht werden.

Der Auftraggeber des Projekts ist |||l Bei Fragen zu Arbeitsprozessen an
Packtisch-Arbeitsplatzen bietet ||| | | QEEEEEI Unterstitzung. Ansprechpartner bei

technischen Fragen sind [N NN nc NN Fur dic
Abnahme des Projektes und der Dokumentation sind ||| | | I v~c I

zustandig.

Die Aufstellung einer Nutzen-Kosten-Analyse ist fur dieses Projekt nicht in klassischer Form
moglich, da der Nutzen kein direkt wirtschaftlicher ist. Die Zielsetzung des Projekts ist eine
erhohte IT-Sicherheit durch die EinfGhrung von Richtlinien zur Softwareeinschrankung als
PraventivmaBnahme. Der Nutzen besteht darin etwaige wirtschaftliche Schaden durch
Angriffe und Schadsoftware einzuschranken.

In einem Szenario, an dem ein einzelner Packstrecken-Arbeitsplatz von Schadsoftware
betroffen ist, muss dieser mit neuer Technik bestlckt werden, die betroffenen Gerate
mussen sichergestellt und neu aufgesetzt werden und der Vorfall muss aufgeklart und
dokumentiert werden. Man kann hier mit einem Zeitaufwand von insgesamt 4 Stunden fur
den bearbeitenden Systemadministrator rechnen, mit Kosten von - pro Stunde,
zusatzlich zu dem Verdienstausfall des betroffenen Lagermitarbeiters von circa einer
Stunde mit Kosten von [JJjJij (Personalkosten ] Material- / Energiekosten || -
Der Zeit- und Kostenaufwand ausgel6st durch eine Infektion mit Schadsoftware steigt

exponentiell mit der Anzahl an betroffenen Systemen. Die Infektion und Ausfall einer,
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mehrerer oder aller Packstrecken-Arbeitsplatze fuhrt zu Lieferverzug, Versdumnis von
Auftradgen und Verlust von Kundenvertrauen und -Zufriedenheit. In solchen Fallen kann
auch das gesamte Firmennetzwerk von einer Infektion betroffen sein. Auch wird nicht nur
das Tagesgeschéft verhindert und eingeschrankt, Cyberangriffe bringen in der Regel auch
ein datenschutzrechtliches Fiasko mit sich.

Die kurzfristigen sowie langfristigen wirtschaftlichen Schaden lassen sich nur schwer
abschéatzen und haben oft eine schwerwiegende Wirkung auf das Unternehmen, weshalb
die Umsetzung eines solchen Projektes nur beflirwortet werden kann.

Um die Kosten des Projekts zu ermitteln, werden Abena Pauschalsatze verwendet.

(siehe 7.3.1. Tabelle 1 Pauschalsatze, 7.3.2. Tabelle 2 Kostenaufstellung)

Die Materialkosten fir den Aufbau des Testarbeitsplatzes belaufen sich auf 550,00 € fur
den verwendeten Mini-PC, 150,00 € fir den Monitor und 30,00 € fiir Eingabegerate. Diese
Kosten wurden in der Berechnung nicht berlcksichtigt, da diese nach Abschluss des
Projekts wieder in den Bestand an Technik fir Arbeitsplatze aufgenommen werden.

2. Analysephase

Aktuell werden bei Abena keine Software Restriction Policies verwendet, jeder User kann
alle Programme ausfthren und Dateien 6ffnen, die sich auf dem Rechner befinden und auf
die er Zugriffsrechte hat. So kénnen auch etwaige heruntergeladene schéadliche Dateien
ausgefiihrt werden, die von anderen Sicherheitsvorkehrungen nicht aufgehalten werden
konnten. Jegliche Programminstallationen werden bereits auf Administrator-Accounts mit

jeweiligen Rechten beschrankt.

Fur diese MaBnahme existiert global bei ||

Diese Einschrankungen verhindern jedoch nicht das Ausfihren von Executables im
Portable-Format, also Programme, die ohne eine Installation Gber den Windows-Installer
funktionsfahig sind und deswegen ohne Kenntnis der IT-Abteilung an Arbeitsplatzen

ausgefuhrt werden kénnen.

N
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Portable Executables, sowie heruntergeladene schadliche Dateien, stellen ein besonders
groBes Risiko an Arbeitsplatzen dar, an denen Shared User Accounts benutzt werden.
Derartige Accounts sind Benutzerkonten, welche nicht einer individuellen natdrlichen
Person zugeordnet werden kénnen und von unterschiedlichen Mitarbeiten mit den gleichen
Zugangsdaten verwendet werden. Bei Abena werden solche Benutzerkonten an Packtisch-
Arbeitsplatzen im Bereich Lager und Logistik verwendet und der Zugriff auf sie kann nicht
ausreichend genug Uberwacht oder nachvollzogen werden, um eine zufriedenstellende
Datensicherheit zu gewahrleisten.

Das Ziel des Projektes soll die Integration der Richtlinien fir Softwareeinschrankung in das
Live-System des Lagers sein. Das Ausfihren von nicht erlaubter Software und Dateien soll
eingeschrankt werden. Wenn eine solche Software oder Datei von einem Benutzer
ausgefihrt wird, soll dieses blockiert und dem Benutzer anhand einer Fehlermeldung
mitgeteilt werden, dass dies nicht zulassig ist (siehe 7.2.1. Abbildung 1, 7.2.2. Abbildung
2). Ist der Benutzer der Ansicht, dass die blockierte Datei oder das Programm fir den
normalen Arbeitsprozess benétigt wird, kann er oder sein Vorgesetzter sich an einen
Helpdesk-Mitarbeiter der IT-Abteilung wenden. Die IT-Abteilung kann den Vorfall
Uberprifen und gegebenenfalls die Konfiguration der Software Restriction Policies
anpassen.

Rlcksprache mit Projektbeteiligten und -betreuern hat ergeben, dass die Software
Restriction Policies mit einer Whitelist arbeiten wird. In dieser Form der Konfiguration
blockiert die SRP das Ausfiihren aller Dateien und Programme, die nicht in der Whitelist
festgelegt und damit erlaubt sind.

Bereits eingesetzte sonstige SchutzmaBnahmen wie Cyber-Sicherheitssoftware soll nicht
von Software Restriction Policies betroffen sein, die Sicherheitssysteme sollen
unbeeinflusst von neuen Richtlinien arbeiten. Die Zielsetzung soll es sein, mithilfe der
Software Restriction Policies eine weitere Schutzmauer gegen Schadprogramme aller Art

aufzubauen.

Im Rahmen von Software Restriction Policies ist eine Alternative die Verwendung einer
Blacklist. Im Gegensatz zur verwendeten Whitelist werden in dieser Form der Konfiguration
alle bekannten ausfihrbaren Dateien und Programme blockiert, die in der Blacklist
festgelegt sind. An dieser Stelle ist die Verwendung einer Blacklist aber nicht zielfihrend,
da unbekannte Schadsoftware nicht in dieser festgelegt und damit ausflhrbar ist.
AuBerdem geht eine Blacklist mit konstanten Wartungsaufwand einher, weil diese immer

weiter um neue Eintréage erganzt werden muss.



ABENA

Eine Alternative zur Verwendung von Software Restriction Policies ist Microsoft AppLocker.
AppLocker funktioniert ahnlich wie SRP, zielt aber eher auf Regeln fiir Benutzer und
Benutzergruppen ab. In Rucksprache mit den Projektbeteiligten fiel die Entscheidung zur
Verwendung von Software Restriction Policies, da die Richtlinien auf den gesamten
Rechner, unabhangig welcher Benutzer angemeldet ist, greifen sollen. AuBBerdem soll

Konflikt mit bereits bestehenden AppLocker Gruppenrichtlinien vermieden werden.

3. Projektplanung

1. Informationen 8 Stunden
= [st-Analyse 2 Stunden
= Ermittlung des Anwendungsbestands 4 Stunden
= Festlegung des Arbeitsumfangs 2 Stunden

2. Planung 8 Stunden
= Aufgaben und Zeitplanung 3 Stunden
= Inhaltlicher Entwurf der geplanten Beschréankungen 2 Stunden
= Alternativenbetrachtung 1 Stunde
= Uberpriifung der technischen Umsetzbarkeit 2 Stunden

3. Durchfuhrung 12 Stunden
= Aufbau Testarbeitsplatz 1 Stunde
= Anlegen einer OU und GPO 2 Stunden
= Konfiguration der Gruppenrichtlinien 4 Stunden
= Ubernahme in Live-Umgebung 5 Stunden

4. Kontrolle 12 Stunden
= Test der Funktionalitat 4 Stunden
= FehlerUberprifung / -behebung 2 Stunden
= Ausblick auf mégliche Erweiterungen 1 Stunden
= Dokumentation 5 Stunden

Gesamt 40 Stunden

Vor Beginn des Projektes werden in einer Konferenz mit ||| | | NI v~

technische Fragen und solche zu nétigen Berechtigungen fir Arbeiten an betroffenen
Systemen geklart und die Freigabe zur Durchfiihrung des Projektes eingeholt. Als nachstes

findet ein Gesprach mit ||| | | SN v I sttt um die genauen
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Anforderungen an das Projekt festzulegen. Weiterhin wurden Termine mit ||l
I fir bestimmte Arbeiten festgelegt, um das Tagesgeschéaft im Lager nicht zu
storen.

Im ersten Schritt wird mithilfe eines Protokollierungsfeatures von SRP ein
Anwendungsbestand auf drei Packstreckenarbeitsplatzen in Form einer lokal
gespeicherten Logdatei ermittelt. Im Active Directory (AD) wird eine Organisationseinheit
(OU) und eine Sicherheitsgruppe fur PCs erstellt, die mit der Software Restriction Policy
versorgt werden sollen. Im Group Policy Management wird ein zugehdriges
Gruppenrichtlinienobjekt (GPO) erstellt und die Sicherheitsgruppe mit diesem verknUpft. Im
Gruppenrichtlinienobjekt werden die Software Restriction Policies anhand geklarter
Anforderungen und ermitteltem Anwendungsbestand definiert.

AnschlieBend wird ein Testarbeitsplatz eingerichtet. Der PC verwendet ein Standard-Image
von Abena (Betriebssystem Windows 10) mit Standard-Software wie das Microsoft Office
Paket, Google Chrome und Adobe Reader. Zusétzlich muss das im Lager verwendete
Warehouse Management System LFS von EPG auf dem PC installiert werden. Zunachst
wird die Software Restriction Policy auf diesem Testarbeitsplatz auf grundsatzliche Funktion
dberprift. Danach wird die Richtlinie auf zwei ausgewaéhlte Arbeitsplatze im Lager
angewendet, um die Funktion im laufenden Betrieb zu testen.

Wenn diese Tests erfolgreich ablaufen, werden alle PCs im Lager in die neue OU
verschoben und mit der Sicherheitsgruppe versehen, die auf das GPO der Software

Restriction Policies verweist, um die Richtlinie auf diese anzuwenden.

Das Projekt beginnt mit dem Start der Dokumentation am 19.03.2024 und endet mit dem
Abschluss dieser am 02.05.2024. Fir den Besuch der Berufsschule (zwei Wochen) und
im Zeitraum der schriftlichen Abschlussprifung (eine Woche) wird das Projekt pausiert.
(siehe 7.3.3. Tabelle 3 Terminplanung)

4. Durchfihrung

Um Richtlinien fir Softwareeinschrankung mit der Sicherheitsstufe Nicht erlaubt
(Disallowed), also mit einer Zulassungsliste (Whitelist) an erlaubten Programmen und
Dateien, effektiv zu nutzen, muss genau bestimmt werden welche Anwendungen fir alle
Arbeitsprozesse notwendig sind.

SRP verfigt Uber ein Protokollierungsfeature, mit dem alle ausgefihrten Anwendungen auf
einem Gerat ermittelt werden kénnen. Um dieses zu verwenden, missen fur die
Testumgebung zuallererst lokale Software Restriction Policies mit der Sicherheitsstufe
Uneingeschrénkt (Unrestricted) bereitgestellt werden. Wenn nun keine zusétzlichen Regeln
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konfiguriert sind, werden alle ausgefihrten Anwendungen von der Richtlinie Gberwacht. Die

Uberwachung kann mithilfe einer Logdatei und einem Registrierungswert protokolliert

werden. Als erstes wird auf drei ausgewahlten PCs im Lager lokal folgender Pfade erstellt:
c:\logs\SRPLog.txt

Um das Protokollierungsfeature fir diese Logdatei zu aktivieren, wird folgender Befehl in

der Windows-Eingabeaufforderung ausgefuhrt:

reg.exe add

"HKEY _LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\Codeldentifier

s" /v LogFileName /d c:\logs\SRPLog.txt

Diese Protokollierung findet in Absprache der betroffenen Mitarbeiter und der Leitung des

Lagers statt. Nach mehreren Friih- und Spétschichten wird die Protokollierung mit der

Entfernung des Registrierungswerts mit folgendem Befehl wieder deaktiviert:

reg.exe delete

"HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\Codeldentifier

s" /v LogFileName /f

Die entstandenen Logdateien missen nun gefiltert werden. Protokollierte Anwendungen

aus bekannten, schreibgeschitzten Pfaden, die in der Whitelist der kommenden SRP nach

Standard erlaubt sind, werden ausgeblendet. Anhand der gefilterten Logdateien (siehe

7.2.3. Abbildung 3) kann nun ein Bestand an benétigten Anwendungen festgestellt werden.

Bevor mithilfe dieses Anwendungsbestands ein Gruppenrichtlinienobjekt (GPO) mit SRP

erstellt wird, muss eine Testumgebung flr erste rudimentare Funktionstests aufgebaut

werden. Dazu wird ein bereits fertig installierter PC mit Windows 10 Enterprise an einen

Monitor und Eingabegerdte an der Installations- und Teststrecke in der IT-Abteilung

angeschlossen. Zusatzlich wird auf dem Rechner die Warehouse-Management-System

Software LFS von EPG installiert. Diese ist fr Arbeitsprozesse im Lager unerlasslich.

Im nachsten Schritt wird im Active Directory (AD) des Unternehmens eine neue

Organisationseinheit (OU) erstellt (siehe 7.2.4. Abbildung 4, 7.2.5. Abbildung 5), auf die die

geplanten SRP-Gruppenrichtlinien wirken soll (siehe 7.2.6. Abbildung 6). Die OU heif3t

I

Nun wird eine neue Sicherheitsgruppe erstellt, diese heil3t nach Abena Naming Convention

B B B B B siche 7.2.7. Abbildung 7, 7.2.8. Abbildung 8). Die

Sicherheitsgruppe ist nétig, damit in dem GPO festgelegt werden kann, fir welche Benutzer

oder Gerate diese gilt.

Fir diese OU kann nun ein Gruppenrichtlinienobjekt (GPO) mit Software Restriction

Policies angelegt werden. Im Group Policy Management des AD wird in die zuvor angelegte

OU navigiert und dort mit Create a GPO in this domain, and Link it here (siehe 7.2.9.
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Abbildung 9) ein neues GPO mit dem Namen | NN

erstellt (siehe 7.2.10. Abbildung 10). Dieses wird mit Enforced — No, Link Enabled — Yes,
GPO Status — Enabled konfiguriert. In dem GPO kdnnen Sicherheitsgruppen festgelegt
werden, auf die die Richtlinie wirkt. Hier wird unter Security Filtering die Sicherheitsgruppe
I hinzugeflgt (siehe 7.2.11. Abbildung 11).
Nun kann die Konfiguration der Software Restriction Policy beginnen. Der Group Policy
Management Editor wird im Interaktionsmen( (Rechtsklick auf GPO) gedffnet. Dort wird zu
Software Restriction Policies navigiert (siehe 7.2.12. Abbildung 12). Als nachstes werden
diese wie folgt konfiguriert:

= Auswahl neue Richtlinien fiir Softwareeinschrankungen erstellen

= Im Untermenl Security Levels — Sicherheitsstufen (siehe 7.2.13. Abbildung 13)

Auswahl Disallowed — Nicht erlaubt (siehe 7.2.14. Abbildung 14)

Dieser Schritt ist notwendig, um die SRP mit einer Zulassungsliste (Whitelist) zu betreiben.
Im Moment wird das Ausfihren aller Anwendungen mit Dateiendungen, die unter
Designated File Types — Designierte Datentypen (siehe 7.2.15. Abbildung 15) festgelegt
und nicht unter Additional Rules — Zusétzliche Regeln erlaubt sind.
Zunachst wird die ,, .Ink “ Dateiendung aus der Standardliste entfernt. Die .Ink-Erweiterung
stammt von VerknUpfungsdateien und muss erlaubt werden, um eine reibungslose Funktion
des Windows-Startmenis zu ermdglichen. Als nachstes werden folgende Endungen zur
Liste hinzugefligt:
.Js, .jse, .vbe, .vbs, .class, .wsf, .wsh, .ws, .ps1, .docm, .dotm, .xIm, .xIsm, .potm,
.pptm, .sldm
Enforcement — Erzwingen wird wie folgt konfiguriert (siehe 7.2.16. Abbildung 16):
= Richtlinien fir Softwareeinschrankung anwenden auf Alle Softwaredateien aulBBer
Bibliotheken (z.B. DLLs)
» Richtlinien fir Softwareeinschrdnkung anwenden auf Alle Benutzer auBer den
lokalen Administrator
= Beim Anwenden von Richtlinien fir Softwareeinschrankungen Zertifikatregeln

ignorieren

Jetzt kann unter Additional Rules — Zusétzliche Regeln die genaue Zulassungsliste fir
Programme und Dateien definiert werden. Es gibt vier unterschiedliche Arten von Regeln.
Zertifikatregeln erlauben es der SRP Anwendungen anhand ihres Signaturzertifikats zu
identifizieren und je nach Konfiguration zu erlauben oder zu blockieren. Bei Hashregeln
erstellen die SRP mithilfe eines Hashalgorithmus eine eindeutige Reihe von Bytes mit fester

Lange, anhand derer das Programm oder die Datei identifizierbar sind. Wenn ein Benutzer
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ein Programm o&ffnet, vergleicht die Richtlinie den Hash des Programmes mit dem
zugehdrigen Hash in der Hashregel. Internetzonenregeln gelten ausschlieBlich fir Windows
Installer-Pakete aus festgelegten Internetzonen im Internet Explorer, daher ist dieses
Feature hier nicht nitzlich. Der letzte Regeltyp, Pfadregeln, identifiziert Programme und
Dateien anhand ihres Dateipfads. Wenn die Sicherheitsstufe Nicht erlaubt konfiguriert ist,
kann somit fir Benutzer Zugriff auf Programme und Dateien aus aufgelisteten Dateipfaden
erlaubt werden.
Im Rahmen des Projekts wurde sich entschieden mit Pfadregeln zu arbeiten, um eine
maoglichst reibungslose Funktion der SRP zu erlauben.
Der zuvor erwahnte Anwendungsbestand hat ergeben, dass sich alle nétigen
Anwendungen in schreibgeschitzten Standardpfaden von Windows befinden. Diese
kébnnen ohne gréBere Sorgen in den zusatzlichen Regeln definiert werden, da normale
Benutzer nicht in der Lage sind eigene Programme oder Dateien in schreibgeschltzte
Ordner hineinzukopieren.
Folgende Pfade wurden mit Pfadregeln (siehe 7.2.17. Abbildung 17, 7.2.18. Abbildung 18)
definiert:

* %HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows

NT\CurrentVersion\SystemRoot%
* %HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Prog
ramFilesDir%
o Auf Hinweis eines Kollegen der IT-Abteilung werden diese Pfade mit
normalen Pfaden zusétzlich der Registrierungswerte definiert

=  C:\Windows

= C:\Program Files

= C:\Program Files (x86)

=  C:\Windows\System32

* \\%USERDNSDOMAIN%\Sysvol\

o Diese Pfadregel erlaubt das Ausfihren von Log On Skripten bei der

Anmeldung von Benutzern

(siehe 7.2.19. Abbildung 19)

Fir einen ersten rudimentéren Funktionstest der Richtlinien wird der Test-PC im AD in die
zuvor angelegte OU verschoben und mit der zugehdrigen Sicherheitsgruppe versehen. Da
willkdrlich gewahlte und ausgefihrte unerlaubte Installationsdateien erfolgreich blockiert

werden, kann zum nachsten Test Ubergegangen werden. Hierzu werden zwei ausgewahlte

10
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PCs an Packstrecken im Lager mit den Software Restriction Policies versehen, um die
Funktion in der Live-Umgebung zu Uberprifen. Die Mitarbeiter im Lager arbeiten wie
gewohnt mit Shared User Accounts an den gewahlten Arbeitsplatzen. Der zweite
Funktionstest verlauft erfolgreich, es kdnnen keine Probleme oder Stérungen bei normalen

Arbeitsprozessen festgestellt werden, die eine Abanderung der Richtlinien veranlassen.

Nach erfolgreichen Funktionstests kann die Richtlinie vollstandig in die Live-Umgebung

integriert werden. Alle Ubrigen PCs von Packstrecken-Arbeitsplatzen werden in die OU

I < schoben und in die Sicherheitsgruppe G

Il aufgenommen. Wahrend des nachsten Schichtwechsels werden die Rechner neu
gestartet und damit die greifenden Gruppenrichtlinien aktualisiert. Somit sind alle
Arbeitsplatze im Lager mit Software Restriction Policies abgesichert und das Projektziel ist
erreicht (siehe 7.2.20. Abbildung 20)

5. Abschluss

Nach Abschluss des Projekts wird dieses an den Projektbetreuer ||| | | I und den
Verantwortlichen in der Abteilung Lager ||} S Cvergeben. Mit N
B id cin Termin vereinbart, um magliche kinftige Anderungen an der

Konfiguration und deren Umsetzung zu besprechen.

Nach Ubergabe des Projekts treten durch geanderte Arbeitsprozesse neue Anforderungen
an den Software Restriction Policies auf. Mitarbeitern im Lager soll es ermdglicht werden
auf unsere Zeiterfassungs-Software ||| | I zuzugreifen. Um dies zu erreichen
wird eine zuséatzliche Pfadregel in der Richtlinie definiert:

- o
Der Ordner unter diesem Pfad ist schreibgeschitzt und kann somit ohne groBBe Sorgen

freigegeben werden.

Das abgeschlossene Projekt wird von Projekibeteiligten und betroffenen Mitarbeitern als
positive Bereicherung fur das Unternehmen wahrgenommen. SicherheitsmaBnahmen sind
wichtig, um den reibungslosen Ablauf taglicher Arbeitsaufgaben zu gewahrleisten.
Sorgfaltig konfigurierte Software Restriction Policies bieten in vielerlei Hinsicht einen
Zugewinn an Sicherheit, der sich nicht negativ auf bestehende Arbeitsprozesse auswirkt.
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Die zligige Umsetzung neuer und gednderter Anforderungen zeigt, dass leicht auf solche
reagiert werden kann.

Im Rahmen von Modernisierungsarbeiten, Wechsel des Standardbetriebssystems von
Windows 10 auf Windows 11 und Neuaufbau unterschiedlicher Systeme in kommenden
Jahren kénnen mit dem Aufbau von Software Restriction Policies Erfahrungen gemacht
werden um in Zukunft modernere SicherheitsmaBnahmen wie AppLocker oder WDAC fein
abgestimmt fOr unterschiedliche Anwendungsbereiche im gesamten Unternehmen

aufzubauen.

6. Quellenverzeichnis

IAD: Application Whitelisting using Software Restriction Policies
Veroéffentlicht August 2010

Letzter Zugriff 28.03.2024
https://www.isssource.com/wp-content/uploads/2012/02/ISSSource-
Application_Whitelisting_Using_SRP.pdf

,sourcejedi“: Antwort auf Applocker vs Software restriction policy

Veréffentlicht 07.08.2015

Letzter Zugriff 02.05.2024
https://serverfault.com/questions/447078/applocker-vs-software-restriction-policy

Wolfgang Sommergut: Application whitelisting: Software Restriction Policies vs. AppLocker
vs. Windows Defender Application Control

Veréffentlicht 28.03.2019

Letzter Zugriff 02.05.2024
https://4sysops.com/archives/application-whitelisting-software-restriction-policies-vs-

applocker-vs-windows-defender-application-control/
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Jason Gerend, et al. : Festlegen der Zulassen bzw. Verweigern-Liste und des
Anwendungsinventars fir Richtlinien fur die Softwareeinschrankung

Veréffentlicht 09.03.2023

Letzter Zugriff 28.03.2024
https://learn.microsoft.com/de-de/windows-server/identity/software-restriction-
policies/determine-allow-deny-list-and-application-inventory-for-software-restriction-

policies

Bryan Doe: Deploying a whitelist Software Restriction Policy to prevent Cryptolocker and
more

Veroffentlicht November 2013

Letzter Zugriff 02.05.2024
https://community.spiceworks.com/t/deploying-a-whitelist-software-restriction-policy-to-
prevent-cryptolocker-and-more/1008381

Jason Gerend, et al. : Arbeiten mit Regeln der Richtlinien fir die Softwareeinschrankung
Verdffentlicht 11.04.2023

Letzter Zugriff 02.05.2024
https://learn.microsoft.com/de-de/windows-server/identity/software-restriction-

policies/work-with-software-restriction-policies-rules

7. Anhang

Begriff Erklarung

AD Active Directory, Verzeichnisdienst in Windows-
Netzwerken.

AppLocker Software zum Unterbinden der Ausflhrung
unerwunschter Software.

Blacklist Liste mit gesperrten Anwendungen, auch Sperrliste
genannt.

class Auch Java Class File genannt, eine Developerdatei von
Oracle.

DLL Dynamic Link Library, dynamische Programmbibliothek

docm Word-Datei mit eingebetteten Makros.
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Word-Datei-Vorlage, die Einstellungen und Makros
beinhalten kann.

Auch .exe genannt, ausfihrbare Dateien in Windows.
Group Policy Object/Gruppenrichtlinienobjekt, digitale
Richtlinie fir verschiedene Einstellungen.

Konsole mit zentraler Sicht auf
Gruppenrichtlinienobjekte, Organisationseinheiten,
Domanen.

Verarbeitung eines Inhalts zu einem eindeutigen
numerischen Wert.

Ein Windows Systemabbild mit konfigurierten
Einstellungen und Treibern.

JavaScript File ist eine Datei die Javascript beinhalten.
Javascript ist eine Skriptsprache.

Eine VerschlUsselte Javascript — Datei.
Organisationseinheiten (Organizational Unit), kleinste
Einheit, der Gruppenrichtlinieneinstellungen oder
Kontenberechtigungen zugewiesen werden kann.
Programm, welches ohne Installation ausgefiihrt werden
kann.

PowerPoint-Datei-Vorlage, die Einstellungen und
Makros beinhalten kann.

PowerPoint-Datei, die eine Makro-fahige Prasentation
enthalt.

Dateiendung von Powershell-Skripts.

Ein Datenelement in der Windows-Registrierung.
Verwaltbare Einheiten von Benutzer-/Computerkonten
und weiterem im AD.

PowerPoint-Datei, die Makros enthalten kann.
Software Restriction Policies definieren welche
Software/Dateien ausgefuhrt oder gesperrt werden.
VBScript Encoded Script File eine Verschlusselte Visual
Basic Script Datei.

Visual Basic Script ist eine von Microsoft entwickelte
Skriptsprache.
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Windows Defender Application Control, Software, um
Ausfuhren gefahrlicher Anwendungen im Netzwerk zu
verhindern

Windows-Skript, ein ausfihrbares Skript

Windows Script File, enthalt ausfiihrbare Skripte
Windows Script Host Settings, ein Skript mit dem
Computeraktionen durchgefiihrt werden kénnen

Eine Microsoft-Excel-Datei, die ein Makro enthalt.

Eine Microsoft-Excel-Datei, die ein Makro enthélt.

7.2.1. Fehlermeldung Ausfihren einer Anwendung blockiert 1

Abbildung 1

7.2.2. Fehlermeldung Ausfihren einer Anwendung blockiert 2

Abbildung 2
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R =8 RPLog - editedbxt (3

7.2.3. Auszug einer Logdatei

_—=_="__J = <5RPLog - edited.txt EJ E' L =1 RPLog - edited bt £

3l explorer.exe (PID = £784) identified C:\Users BppData‘\Roaming\Microsoft\Windows\Start Menu\Programs\System T
2 winlogon.exe (PID = 18276) identified fontdrvhost.exe as Unrest ted usir default rule, Guid = {11015445-d282-4f86-
& winlogon.exe (PID = 18276) identified dwm.exe as Unrestricted u 1g default rule, Guid = {11015445-d282-4f86-96a2-9e4

s

explorer.exe (PID = 11786) identified C:\ProgramData\Microsoft\Windows\S5tart Menu\Programs\CQutlook.lnk as Unrestricte
(PID = 17936) :\ProgramData\Microsoft\Windows Defender Advanced Threat Protection\DataC
(PID = 18244) :\ProgrambData\Microsoft\Windows Defender Advanced Threat Protection\DataColl
(PID = 194%96) :\ProgramData\Microsoft\Windows Defender Advanced Threat Protection\DataCol

tn

e

8 powershel {PID = 1847k} :\ProgramData\Microsoft\Windows Defender Advanced Threat Protection‘\DataColl
] powershell. (PID = 20064) :\ProgramData‘\Microsoft\Windows Defender Advanced Threat Protection\DataColl
0 powershel (PID = 11916) identified C:\ProgramData\Microsoft\Windows Defender ZAdvanced Threat Protection‘\DataCol

1z

(PID = 12552) identified C:\ProgramData\Microsoft\Windows Defender Advanced Threat Protection\DataC
(PID = 20856) identified C:\ProgramData\Microsoft\Windows Defender Advanced Threat Protection‘\DataC
(PID = 9204) identified C:\ProgramData\Microsoft\Windows Defender Advanced Threat Protection\DataCo
(PID = 2684) identified C:\ProgramData\Microsoft\Windows Defender Advanced Threat Protection‘\DataCo
(PID = 13588) identi d C:\ProgramData‘\Microsoft\Windows Defender Advanced Threat Protection\DataColl
powershell.exe (PID = 18080) identified C:\ProgramData‘\Microsoft\Windows Defender Advanced Threat Protection\DataColl
17 winlogon.exe (PID = 1008} identified fontdrvhost.exe as Unrestricted using default rule, Guid = {11015445-d282-4f86-9
winlogon.exe (PID = 1008) identified dwm.exe as Unrestricted using default rule, Guid = {11015445-d282-4f86-96a2-9e48
powershell.exe (PID = 5808) identified C:\ProgramData\Microsoft\Windows Defender Advanced Threat Protection\DataColle
svchost.exe (PID = 5808) identified ctfmon.exe as Unrestricted using default rule, Guid = {11015445-d282-4f86-96a2-0e

=
C
i
C
=
=
=
=

[

s = w o

exe (PID = 10584) identified C:\Users\pak03\AppData‘\Local\Temp\__PSScriptPolicyTest_jlhhitxe.qgin.psl as Un
exe (PID = 13272) identified C:\Users\pak03\AppData\Local\Temp' PSScriptPolicyTest_3ujektif.4kq.psl as Un
powershell.exe (PID = 13900) identified C:\Users\pak03\AppData\Local\Temp\_ PSScriptPolicyTest_euj5ozs2.3hi.psl as Un

(RN R R
P

explorer.exe (PID = 10600) identified C:\Users\Public\Desktop\E+P Start Center (64-bit).lnk as Unrestricted using def
explorer.exe (PID = 10600) identified C:\Users\pak03\AppData\Local\Microsoft\Teams\Update.exe as Unrestricted using d

Abbildung 3
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7.2.4. Erstellen einer neuen OU 1

Ig Rnoms = ; =
isil Delegate Control...
leg Move...
= Find...
arii
New > Computer
J All Tasks > Contact
_ou Vi Group
e 1ew >
pe — InetOrgPerson o .
ft msDS-ShadowPrincipalContainer
AS et Query-based Distribution Group
-0 hename mslmaging-PSPs
- fiefvest MSMQ Queue Alias
D Organizational Unit
Properties Printer
= Help User il

Shared Folder
N i

Abbildung 4
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7.2.5. Erstellen einer neuen OU 2

— . = - —

{ New Object - Organizational Unit X |
Name:

Protect container from accidental deletion

[ ok | | Cancel Help

Abbildung 5
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7.2.6. Neu erstellte OU
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7.2.7. Erstellung einer neuen Sicherheitsgruppe

Delegate Control...
Move...

Find...

New
All Tasks

Refresh
Export List...

View

Arrange Icons
Line up lcons

Properties

Help

Abbildung 7

Computer

Contact

Group

InetOrgPerson
msDS-ShadowPrincipalContainer
Query-based Distribution Group
mslmaging-PSPs

MSMQ Queue Alias
Organizational Unit

Printer

User

Shared Folder

7.2.8. Erstellung einer neuen Sicherheitsgruppe 2

New Object - Group

Group name:

B oo I

X

Group name (pre-Windows 2000):

|

Group scope Group type
(O Domain local (® Security
(® Global (O Distribution
(O Universal

Abbildung 8

19



7.2.9. Erstellung einer neuen GPO 1

Create a GPO in this domain, and Link it here...
Link an Existing GPO...

) Block Inheritance
i

= Group Policy Update...

ot Group Policy Modeling Wizard...

New Organizational Unit
View
New Window from Here

Delete
Rename
Refresh

Properties

Help

Abbildung 9

7.2.10. Erstellung einer neuen GPO 2
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New GPO X
l, Name:
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p
of Source Starter GPO:
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] 0K Cancel

Abbildung 10
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7.2.11. Verlinkung von GPO und Sicherheitsgruppe

Scope  Detalk  Settings  Delegation  History
Links
Disclay Inks in this lecation: ABENANET

The followng sites. domaing, and OUs are linked to ths GPO

Location B Enforced  Link Enabled Path

= _ o 1a _

Secaurity Filtering
The settings in this GPC can only acply to the folowing grous. users. and computers

~

Name

“

Abbildung 11

7.2.12. Erstellen von Software Restriction Policies in GPO

v & Computer Configuraticn
v | Policies
| Software Settings
v | Windows Settings
| Name Resolution Policy
] Scripts (Startup/Shutdown)
= Deployed Printers
v -jé Security Settings
j Account Policies
j Local Policies
j Event Log
5 Restricted Groups
4 System Services
2 Registry
5 File System
7u/ Wired Network (IEEE 802.3) Polic
| Windows Defender Firewall with
| Network List Manager Policies
Zaff Wireless Network (IEEE 802.11) Py
| Public Key Policies
| Software Restriction Policies
| Application Control Policies
g IP Security Policies on Active Din ,

Abbildung 12
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7.2.13. Security Levels — Sicherheitsstufen

Policy Management Editor
on View Help
) (NEY
= Deployed Printers 1| Name Description
v fé' Efcurity Settings. i Disallowed Software will not run, regardless of the access rights of the user,
"=‘£j ACCDuntP?hCIES = Basic User Allows programs to execute as a user that does not have Administrator ...
"ﬂ pecaliticics = Unrestricted Software access rights are determined by the access rights of the user.
| EventLog
“4 Restricted Groups
"4 System Services
4 Registry
“4 File System
_::gj Wired Network (IEEE 802.3) Policies
" Windows Defender Firewall with Ad
| Metwork List Manager Policies
;_jg Wireless Metwork (IEEE 802.11) Polici
— Public Key Policies
w || Software Restriction Policies |
| Security Levels
| Additional Rules

Abbildung 13

7.2.14. Sicherheitsstufe Disallowed - Nicht Erlaubt

Disallowed Properties ? x

General

=.| Disallowed

Description:

Software will not run, regardless of the access rights of the user.

Status: Default security level

Set as Default

Abbildung 14
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7.2.15. Designated File Types - Designierte Datentypen

Designated File Types Properties ? it

General
The following file types define what is considered to be executable code.

They are in addition to the standard program file types, such as EXE, DLL,
and VES.

Designated file types:

Extension File Type o

] 7DE ADE File

[ aDP ADF File

[ BAs BAS File

[E]BAT Windows Batch File

|§ CHM Compiled HTML Help file

Llcoss i - v

£ >
Remove

To add afile type. type its extension, and then click Add.

File extension: |:| Add

Abbildung 15
7.2.16. Definition Enforcement — Erzwingen

Enforcement Properties

General

Apply software restriction palicies to the following:
(®) All software files except librarfies {such as DLLs)

() Al software files

Mote: i the default level is Disallowed, applying software restriction policies
to libraries requires you to set nules for all the libraries used by a program in

order to use the program.

Apply software restriction policies to the following users:
() Al users

(®) All users except local administrators

When applying software restriction policies:
(") Erforce certfficate rules
(®) lgnore cenfficate nules

/v Mote: Certificate rules will negatively impact the perfformance of your

machine.

ox | [ ]

Abbildung 16
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7.2.17.Neue Pfadregel 1

Abbildung 17

7.2.18.neue Pfadregel 2

MNew Path Rule

General

Path:

%EJ Use rules to ovenide the default security level.

Browse...

Security level:
Unrestricted

Description:

Cancel

Apply

Abbildung 18
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7.2.19. Zulassungsliste - Whitelist
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1=l Group Policy Management Editor

File Action View Help

v (& Computer Configuration
v | Policies
| Seftware Settings
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3 Eventleg
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Abbildung 19
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7.2.20. Abschluss OU
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Abbildung 20
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Computer
Computer
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HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersio...
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Security Gro
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7.3.1. Pauschalsatze

Tabelle 1 Pauschalsétze
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Auszubildender im dritten Lehrjahr

Personalkosten

Material- und Energiekosten

Systemadministrator IT-Abteilung

Personalkosten

Material- und Energiekosten

Qualitatssicherung und Management Lager

Personalkosten

Material- und Energiekosten

Global IT Operations Manager, ABENA Data ApS

Kosten I
Systemadministrator, ABENA Data ApS
Kosten |
7.3.2. Kostenaufstellung
Tabelle 2 Kostenaufstellung
Mitarbeiter Zeitaufwand Kosten Kosten
in Stunden pro Stunde
Durchftihrung | Alexander 40 B e
Hdébald
Planung [ 2 B e
I
Fachgesprache | | EGN 1 T e
Fachgesprache | [N T e
Fachgesprache | [N 2 B e
I
Abnahme I 1 B e
I
Gesamtkosten e
2




7.3.3. Terminplanung

Tabelle 3 Terminplanung
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Tatigkeit Datum

Beginn der Dokumentation 19.03.2024
Ist-Analyse 19.03.2024
Festlegung der Anforderungen 22.03.2024
Ermittlung des Anwendungsbestands 25.03.2024
Aufbau Testarbeitsplatz 25.03.2024
Anlegen von OU und GPO 25.03.2024
Konfiguration der Software Restriction Policies 26.03.2024
Erster Funktionstest 27.03.2024
Fortsetzung Dokumentation 28.03.2024
Test in Live-Umgebung 15.04.2024
Ubernahme in Live-Umgebung 17.04.2024
Ubergabe des Projekts 29.04.2024
Anpassung der SRP nach geanderten Anforderungen 30.04.2024
Abschluss der Dokumentation 02.05.2024
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